Secretariat UNNPR

From: sanctiuni.internationale@onpcsb.ro

Sent: joi, 15 mai 2025 15:06

To: secretariat@unnpr.ro

Cc: baco@onpcsb.ro

Subject: Publicare acte normative avand ca efect prelungirea cu un an a regimului de masuri

restrictive impotriva atacurilor cibernetice care reprezinta o amenintare la adresa
Uniunii sau a statelor sale membre, si care au caracter obligatoriu pentru Romania

Attachments: COUNCIL DECISION (CFSP) 2025_887 of 12.05.2025 amending Decision (CFSP) 2019
_797 concerning restrictive measures against cyber-attacks.pdf; DECIZIA (PESC) 2025
_887 A CONSILIULUI din 12.05.2025 de modificare a Deciziei (PESC) 2019_797
privind masuri restrictive impotriva atacurilor cibern.pdf; COUNCIL IMPLEMENTING
REGULATION (EU) 2025_886 of 12.05.2025 implementing Regulation (EU) 2019_796
concerning restrictive measures against cyber-attack.pdf, REGULAMENTUL DE
PUNERE IN APLICARE (UE) 2025_886 AL CONSILIULUI din 12.05.2025 privind
punerea in aplicare a Regulamentului (UE) 2019_796.pdf

UNIUNEA NATIONALA A
NOTARILOR PUBLICI

Nr. Intrare 3052 g
Buné Ziua, Anui 20-?'6Luﬂ3 05 Ziua .S

in conformitate cu prevederile art. 5 alin. (1) din OUG nr. 202/2008 privind punerea in aplicare a
sanctiunilor internationale, cu modificdrile si completdrile ulterioare, va transmitem spre publicare
actele prin care se instituie/modifica regimuri sanctionatorii internationale, pentru postarea lor pe
site-ul dvs. si, dupa caz, pentru comunicarea acestora catre entitatile raportoare, in vederea
indeplinirii obligatiei de asigurare a publicitatii.

Cu stima,

Oficiul National de Prevenire si Combatere a Spalarii Banilor
FIU Romania

National Office for Prevention and Control of Money Laundering
22 Tudor Vladimirescu Blvd., Green Gate building, 7th Floor, 5th District, 050883
Bucharest, Romania

Tel. +40 21 315 52 07,
Fax +40 21 315 52 27
WWw.onpcsb.ro
onpcsb@onpcesb.ro



m Jurnalul Oficial RO
al Uniunii Europene Seria L

2025/887 13,5.2025

DECIZIA (PESC) 2025/887 A CONSILIULUI
din 12 mai 2025

de modificare a Deciziei (PESC) 2019/797 privind misuri restrictive impotriva atacurilor cibernetice
care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind Uniunea Furopeand, in special articolul 29,

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe i politica de securitate,
intrucat:

(1) La 17 mai 2019, Consiliul & adoptat Decizia (PESC) 2019/797 ().

(2) Decizia (PESC) 2019/797 se aplica pand la 18 mai 2025. Pe haza unei reexamindri a deciziei respective, Consiliul
considerd ca aplicarea acesteia ar trebui sa fie prelungitd pand la 18 mai 2028.

(3)  Pe baza unei reexaminari a anexei la Decizia (PESC) 2019/797, aplicarea misurilor previzute la articolele 4 $i 5 din
decizia respectiva in ceea ce priveste persoancle fizice §i juridice, entitdtile §i organismele care figureazi pe lista din
anexa respectivd ar trebui sd fie prelungitd pand la 18 mai 2026. In plus, ar rebui sa fie actualizate motivele
includerii a sase persoane pe lista persoanelor fizice si juridice, a entitdtilor §i a organismelor carora li se aplici
masuri restrictive.

(4) Prin urmare, Decizia (PESC) 2019(797 ar trebui si fie modificatd in consecingd,
ADOPTA PREZENTA DECIZIE:

Articolul 1
Decizia (PESC) 2019/797 se modificd dupd cum urmeazi:
1. Articolul 10 se inlocuieste cu urmdtorul text:
JArticolul 10

Prezenta decizie se aplica pand la 18 mai 2028 si se reexamineazd permanent. Misurile previzute la articolele 4 i 5 se
aplica persoanelor fizice si juridice, entititilor si organismelor de pe lista cuprinsd in anexd pana la 18 mai 2026.

(=)

. Anexa se modifica in conformitate cu anexa la prezenta decizie,

Articelul 2
Prezenta decizie intrd in vigoare in ziua urmdtoare datei publicarii in Jurnalul Oficial al Uniunii Europene.
Adoptatd la Bruxelles, 12 mai 2025.

Pentru Consiliu
Presedintele

B. NOWACKA

) Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind misuri restrictive impotriva atacurilor cibernetice care reprezintd
o amenintare la adresa Uniunii sau a statelor sale membre (O L 129 1, 17.5.2019, p. 13. ELI: hup:f[data.curopa.eufeli/dec/2019/
797 foj).

ELL hetpr//data.curopa.cufelifdec/2025/887 [oj 17
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ANEXA

In anexa la Decizia {(PESC) 2019/797, la sectiunea .A. Persoane fizice™, rubricile 3-8 se inlocuiesc cu urmdtorul text:

Nume

Informatii de identificare

Motive

Data includerii
pe listd

W3 Alexey Valeryevich MININ

Anexcedt Baepoesis MUHUKH

Data nasterii: 27.5.1972

Locul nasterii: Regiunca Perm, RSFS Rusi (in
prezemt Federatia Rusd)

Numirul pasaportului: 120017582

Eliberat de: Ministerul de Externe al lederariei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federagia Rusi
Cetdfenie: rusd

Sexul: masculin

Alexey Minin a luat parte la o tertativd de atac cibernetic cu efecte potenyial
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Tarile de Jos si la awacuri cibernetice cu efecte semnificative asupra unor state tere.

in calitatea sa de ofijer de sprijin specializat in informaii din surse umane al Direcyiei
principale a Statului-Major al forjelor armate ruse (GU/GRU), Alexey Minin a ficut
parte dintr-o echipa formata din patru ofieri din serviciul militar de informatii rus,
care a incercal s obind accesul neautorizat la rejeaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilic 2018. Tentativa de atac cibernetic viza accesul neautorizat la rejcava
Wi-Fi a OIAC, care, in caz de reusitd, ar i compromis securitatea rejelei si activitatea
de investigare in curs a OIAC. Serviciul de securitate. de informatii si de apirare din
Tarile de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt temtativa de atac
cibernetic, preintampinand asttel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Alexey Minin, ¢ ofijer al GRU, pentru piraterie informatica, fraudi cu
ajutorul mijloacelor de comunicare, furt de idemtitate calificat si spilarea banilor.

GRU ramane activa in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Alexey Minin este implicat
agadar in atacuri cibernetice cu un efect semnificativ. inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ. care constituie o ameningare
externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Aleksei Sergeyvich MORENETS

Anekceft Cepreesuy MOPEHEL(
Data nasterii: 31.7.1977

Locul nagterii: Regiunea Murmansk. RSFS Rusi
(in prezent Federagia Rusd)

Numirul pasaportului: 100135556

Eliberat de: Ministerul de Externe al Federajiei
Ruse

Valabil de la 17.4.2017 1a 17.4.2022
Loc: Moscova, Federajia Rusd
Cetdjenie: rusa

Sexul: masculin

Alexey Morencets a luat parie la o temativi de atac cibernetic cu efecte potenial
semnificative asupra Organizatiei pentru Interzicerca Armelor Chimice {OIAC) in
Tarile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de operator informatic pentru Directia principald a Statului-Major al
forjelor armate ruse (GUJGRU). Aleksei Morenets a ficut parte dintr-o echipd formata
din patru ofijeri din serviciul militar de informatii rus. care a incercat sa objina
accesul neautorizat la refeaua Wi-Fi a OIAC de la Haga. Tarile de Jos. in aprilie 2018.
Tentativa de atac cibernetic viza accesul neautorizat la refeaua Wi-Fi a OIAC, care, in
caz de reusitd, ar fi compromis sccuritatea rejelei $i activitatea de investigare in curs
a OIAC. Serviciul de securitate, de informatii si de aparare din Tarile de Jos (Militaire
Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac cibernetic,
preintampinand astfel un prejudiciv grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) la pus
sub acuzare pe Alexey Morenets ca membru al unitdtii militare 26165, pentru
piraterie informatici, fraudi cu ajutorul mijloacelor de comunicare, furt de identitate
calificat si spalarea banilor.

GRU ramane activa in destasurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Aleksei Morenets este
agadar implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de
atacuri cibernetice care au un efect potential semnificativ, care constituie

o ameninjare externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Nume Informatii de identificare Motive Da‘;lnlg:fem
Evgenii Mikhaylovich Esrenstit Muxaitrosss CEPEBPAKOB Evgenii Serebriakov a luat parte la o tentativi de atac cibernetic cu efecte potential |30.7.2020
SEREBRIAKOV semnificative asupra Organizajiei pentru Interzicerea Armelor Chimice (OIAC) in

Data nagterii: 26.7.1981

Locul nagterii: Kursk. RSFS Rusi (in prezent,
Federatia Rusi)

Numirul pagaportului: 100135555

Eliberat de: Ministerul de Externe al Federatiei
Ruse

Valabil de la 17.4.2017 1a 17.4.2022
Loc: Moscova, Federagia Rusi
Cetdifenic: rusi

Sexul: masculin

Térile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terge.

In calitatea sa dc operator informatic pentru Directia principali a Stawului-Major al
forjelor armate ruse (GU/GRU), Evgenii Serebriakov a ficut parte dintr-o echipa
formatd din patru ofijeri din serviciul militar de informafii rus, care a incercat si
objind accesul neautorizat la rejeaua Wi-Fi a OIAC de la Haga. T3rile de Jos, in aprilie
2018. Tentativa de atac cibernetic viza accesul neautorizat la rejeaua Wi-Fi a OIAC,
carc, in caz de reusitd, ar i compromis sccuritatea refelei §i activitatea de investigarc
in curs a OJAC, Serviciul de securitate, de informaii §i de aparare din Tirile de Jos
(Militaire Infichtingen- en Veiligheidsdienst) a intrerupt de atac cibernetic,
preintdmpinand astfel un prejudiciu grav pentru OIAC.

Din primavara anului 2022, Evgenii Serebriakov conduce «Sandworms (alias
«Sandworm Team, «BlackEnergy Groupe, <Voodoo Bear-, <Quedaghs, «Olympic
Destroyers si <Telebotss), un actor si un grup de piraterie informatici afiliat unitdii
74455 a Directiei principale de informaii ruse. Sandworm a desfisurat atacuri
cibernetice asupra Ucrainei, inclusiv asupra agentiilor guvernamentale ucrainene, in
urma rizboiului de agresiune al Rusici impotriva Ucrainci.

GRU rimine aciivi in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Evgenii Serebriakov este
agadar implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de
atacuri cibernetice care au un efect potential semnificativ, care constituic

o ameninjare externd la adresa Uniunii sau a statelor sale membre.

(01
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnossiy COTHUKOB
Data nagterii: 24.8.1972

Locul nagterii: Ulianovsk. RSFS Rusd (in
prezem, Federatia Rus®)

Numdirul pasaportului: 120018866

Eliberat de: Ministerul de Externe al Federaici
Ruse

Valabil de l2 17.4.2017 la 17.4.2022
Loc: Moscova, Federajia Rusd
Cetdjenie: rusi

Sexul: masculin

Oleg Sotnikov a luat parte la o tentativi de atac cibernetic cu cfecte potential
semnificative asupra Organizatiei pentru Inteszicerea Armelor Chimice (OIAC) in
Térile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terje.

In calitatea sa de ofifer de sprijin specializat in informaiii din sursc umane al Directiei
principale a Statului-Major al forjelor armate suse (GU/GRU), Oleg Sotnikov a ficut
parte dintr-o echipd formati din patru ofijeri din serviciul militar de informajii rus,
care a incercat s3 obtini accesul neautorizat la rejeaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la rejeaua
WiFi a OIAC, care, in caz de reusitd, ar fi compromis securitatca refeli §i activitatea
de investigare in curs a OIAC. Serviciul de securitate, de informaii §i de ap3rare din
Tarile de Jos (Militaire inlichtingen- en Veiligheidsdienst) a intrerupt iva de atac
cibernetic, preintdmpinind astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Peunsylvania de Vest (Statele Unite ale Americii) 1-a pus
sub acuzare pe Oleg Sotnikov ca ofiter al GRU, pentru pirateric informatic, fraudi cu
ajutorul mijloacelor de icare, furt de id calificat i spilarea banilor.

GRU rdmine activi in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Oleg Sotnikov este asadar
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv 1entative de atacuri
cibernetice care au un efect potenyial semnificativ, care constituie o ameninare
externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Dmitry Sergeyevich BADIN

Dsrpit Cepreesies BARVH
Data nagterii: 15.11.1990

Locul nasterii: Kursk, RSFS Rusa {in prezent,
Federajia Rusd)

Cetdjenie: rusi

Sexul: masculin

Dmitry Badin a luat parte la un atac cibernetic cu efecte semnificative asupra
parlamentului federal german {Deutscher Bundestag) si la atacuri cibernetice cu efecte
semnificative asupra unor state terje.

in calitatea sa de ofifer in serviciul militar de informaiii al celui de ai 85-lea Centru
principal de servicii speciale {GTsSS) din cadrul Directiei principale a Statului-Major al
fortelor armate al Federafiei Ruse (GU/GRU), Dmitry Badin a ficut parte dintr-o
cchipi de ofijeri ai serviciului militar de informatii rus care a organizat un atac
cibernetic impotriva parlamentului federal german in aprilie §i mai 2015. Respectivul
atac cibernetic a fost indreptat impotriva sistemului informatic al parlamentului,
ciruia i-a afectat funcionarea timp de mai multe zile. A fost furat un volum
impartant de date §i au fost afectate conturile de e-mail ale mai multor parlamentari,
precum $i cel al fostei cancelare Angela Merkel.

Un mare jurit din districtul Pennsylvania de Vest (Statele Unite ale Americii) - pus
sub acuzare pe Dmitry Badin ca membru al unitijii militare 26165, pentru piraterie
informatics, fraud3 cu ajutorul mijloacelor de comunicare, furt de identitate calificat ¢i
spilarea banilor.

GRU rimine activi in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Dmitry Badin este asadar
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o ameningare
externii la adresa Uniunii sau a statelor sale membre,

22,10.2020
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Nume Informatii de idemificare Motive DM;:"l‘i"i:l:"ﬁ
8. Wrops Onerosi KOCTIOKOB Igor Kostyukov este actualul sef al Directiei principale a Stawlui-Major al forjelor | 22.10.2020

Igor Olegovich KOSTYUKOV

Daia nagterii: 21.2.1961
Cetijenie: rusi

Sexul: masculin

armate al Federajici Ruse (GU/GRU), unde a ocupar anterior functia de prim-sef
adjunct. Una dintre unitiile aflate sub comanda sa este cel de al 85-lea Centru
principal de servicii speciale (GTsSS) (alias eunitatea militard 26165¢, «APT28s, JFancy
Bears, «Sofacy Groups, «Pawn Storm. §i «Strontium.).

In aceasti calitate, Igor Kostyukov este responsabil de atacurile cibernetice desfisurate
de GTsSS. inclusiv de atacuri cu efecte semnificative care reprezintd o amenintare
externd la adresa Uniunii sau a statelor sale membre.

in special, ofiferii serviciului militar de informaii al GTsSS au luat parte la atacul
cibernetic impotriva parlamentului federal german (Deutscher Bundestag) in aprilie §i
mai 2015, precum si la tentativa de atac cibernetic din aprilic 2018 care a avut drept
scop piratarea rejelei Wi-Fi a Organizatiei pentru Interzicerea Armelor Chimice
{OIAQ) din Tirile de Jos.

Atacul cibernetic impotriva parlamentului federal german a fost indreptat impotriva
sistemului informatic al acestuia, ciruia i-a afectat functionarea timp de mai multe
zile. A fost furat un volum important de date 5i au fost afectate conturile de e-mail ale
mai multor parlamentari, precum si cel al fostei cancelare Angela Merkel.

GRU rimane activi in desfisurarea de atacuri cibernetice Impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Igor Kostyukov este agadar
implicat in atacuri cibernetice cu un efect semnificativ, incfusiv tenttative de atacuri
cibernetice care au un cfect potenial semnificativ, care constituic 0 ameninfare
extern3 la adresa Uniunii sau a statelor sale membre.
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- Jurnalul Oficial RO
al Uniunii Europene Seria L

2025/886 13.5.2025

REGULAMENTUL DE PUNERE IN APLICARE (UE) 2025886 AL CONSILIULUI
din 12 mai 2025

privind punerea in aplicare a Regulamentului (UE) 2019/796 privind misuri restrictive impotriva
atacurilor cibernetice care reprezinti 0 amenintare Ia adresa Uniunii sau a statelor sale membre

CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratawl privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019/796 al Consiliului din 17 mai 2019 privind mésuri restrictive impotriva
atacurilor cibernetice care reprezintd o ameningare la adresa Uniunii sau a statelor sale membre ('), in special articolul 13,

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate,
intrucat:
(1) La 17 mai 2019, Consiliul a adoptat Regulamentul (UE) 2019/796.

() Consiliul a revizuit lista persoanelor fizice §i juridice, a entitdtilor si a organismelor din anexa 1 la Regulamentul
(UE) 2019{796. Pe baza acestei revizuiri, ar trebui si fie actualizate motivele includerii a sase persoane pe lista
persoanclor fizice si juridice, a entitatilor si a organismelor cdrora li se aplicd masuri restrictive.

(3) Prin urmare, anexa | la Regulamentul (UE) 2019(796 ar trebui 3 fie modificatd in consecini,
ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Anexa I la Regulamentul (UF) 2019/796 se modificd in conformitate cu anexa la prezentul regulament.
Articolul 2
Prezentul regulament intrd in vigoare in ziva urmitoare datei publicitrii in Jurnalul Oficial al Uniunii Europene.
Prezentul regulament este obligatoriu in toate elementele sale i se aplicd direct in toate statele membre.
Adoptat la Bruxelles, 12 mai 2025.

Pentrut Consiliu
Presedintele
B. NOWACKA

() 1O L1291 17.5.2019, p. 1, ELE hup:f[data.curopa.eufelifreg/2019/796/0j.

ELL hrtp://data.curopa.cufelifreg_impl/2025/886/oj 1/7



fojoggf< zoz fidun—Sasjyafnaedoma-erep/f:dny 113

ANEXA

in anexa 1 la Regulamentul (UE) 2019796, la sectiunea ,A. Persoane fizice”, rubricile 3-8 se inlocuiesc cu urmitorul text:

Nume

Informatii de identificare

Motive

Data includerii
pe listd

W3 Alexey Valeryevich MININ

Anexcest Bazepwesie MUHUH

Data nasterii: 27.5.1972

Locul nasterii: Regiunea Perm. RSFS Rusi (in
prezent Federatia Rusa)

Numirul pasaportului: 120017582

Eliberat de: Ministerul de Externe al Federatiei
Ruse

Valabil de 12 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusi
Cetdtenie: rusd

Sexul: masculin

Alexey Minin a luat parte la o tentativi de atac cibernetic cu efecte potential
semmnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAQ) in
Tarile de Jos si la atacuri cibernetice cu electe semnificative asupra unor state terje.

In calitatea sa de ofiter de sprijin specializat in informatii din surse umane al Directiei
principale a Statului-Major al fortelor armate ruse (GU/GRU), Alexey Minin a facut
parte dintr-o echipa formata din patru ofiferi din serviciul militar de informatii rus,
care a incercal si obtind accesul neautorizat la rejeaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilic 2018. Tentativa de atac cibernetic viza accesul neautorizat la rejeava
Wi-Fi a OIAC, care, in caz de reusitd, ar fi compromis securitatea rejelei si activitatea
de investigare in curs a OIAC. Serviciul de securitate, de informatii si de apirare din
Tarile de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac
cibernetic, preintampindnd astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest {Statele Unite ale Americii) l-a pus
sub acuzare pe Alexey Minin, ca ofiter al GRU, pentru piraterie informaticd, fraudi cu
ajutorul mijloacelor de comunicare, furt de identitate calificat si spilarea banilor.

GRU rimane activi in desf3surarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Alexey Minin este implicat
asadar in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o ameninjare
externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Pats

Nume

nformatii de identificare

Motive

Data includerii
pe lista

Aleksei Sergeyvich MORENETS

Anekceit Cepreessts MOPEHEL
Data nasterii: 31.7.1977

Locul nasterii: Regiunea Murmansk. RSFS Rusi
{in prezent Federatia Rus3)

Numdrul pasaportului: 100135556

Eliberat de: Ministerul de Externe al Federajiei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusi
Cetijenie: rusd

Sexul: masculin

Alexey Morenets a lual parte la o tentativi de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Tarile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terje.

in calitatea sa de operator informatic pentru Directia principald a Stawlui-Major al
forjelor armate ruse (GUJGRU), Aleksei Morenets a ficut parte dintr-o echipi formatd
din patru ofiferi din serviciul militar de informatii rus. care a incercat s obtini
accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga. Tdrile de Jos. in aprilie 2018.
Tentativa de atac cibernetic viza accesul neautorizat la rejeaua Wi-Fi a OIAC, care, in
caz de reusitd, ar fi compromis securitatca rejelei si activitatea de investigare in curs
a OIAC. Serviciul de securitate, de informayii si de apirare din Tirile de Jos (Militaire
Inlichtingen- en Veiligheidsdienst) a inrerupt tentativa de atac cibernetic,
preintimpinand astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) 1-a pus
sub acuzare pe Alexey Morenets ca membru al unitdjii militare 26165. pentru
piraterie informatici, frauda cu ajutorul mijloacelor de comunicare. furt de identitate
calificat si spalarca banilor.

GRU ramdne activd in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU. Aleksei Morenets este
asadar implicat in atacuti cibernetice cu un efect semnificativ, inclusiv tentative de
atacuri cibernetice care au un efect potential semnificativ, care constituie

o amenintare externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Evgenii Mikhaylovich
SEREBRIAKOV

Errennit Muxastnosuu CEPEBPAKOB
Data nasterii: 26.7.1981

Locul nasterii: Kursk. RSFS Rusi (in prezent.
Federatia Rus)

Numirul pasaportului: 100135555

Eliberat de: Ministerul de Externe al Federajiei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusi
Cetdjenie: rusa

Sexul: masculin

Evgenii Serebriakov a luat parte la o tentativi de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Tarile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

in calitatea sa de operator informatic pemru Directia principald a Statului-Major al
forelor armate ruse (GU/GRU), Evgenii Serebriakov a ficut parte dintr-o echipa
formata din patru ofijeri din serviciul militar de informatii rus, care a incercat si
obtind accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga. Tarile de Jos, in aprilie
2018. Temativa de atac cibernetic viza accesul neautorizat la rejeaua Wi-Fi a OIAC,
care, in caz de reusitd, ar fi compromis securitatea refelei §i activitatea de investigare
in curs a OIAC. Serviciul de securitate, de informaii si de aparare din Tirile de Jos
(Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac cibernetic,
preintimpinand astfel un prejudiciu grav pentru OIAC.

Din primavara anului 2022, Evgenii Serebriakov conduce -Sandworm: {alias
-Sandworm Team-, -BlackEnergy Groups, -Voodoo Bears, «Quedagh-. -Olympic
Destroyer. si «Telebots»), un actor gi un grup de piraterie informatici afiliat unitayii
74455 a Directiei principale de informaii ruse. Sandworm a destisurat atacuri
cibernetice asupra Ucrainei. inclusiv asupra agengiilor guvernameniale ucrainene, in
urma razboiului de agresiune al Rusiei impotriva Ucrainei.

GRU rimane activi in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Evgenii Serebriakov este
asadar implicat in atacuri cibernetice cu un efect semnificativ. inclusiv tentative de
atacuri cibernetice care au un efect potential semmificativ, care constituic

o ameninfare externd la adresa Uniunii sau a statelor sale membre.

30.7.2020

oY

$T0T¢E1 10l



{ofog8/s 70t idwi~asfiafna-edosmaviep/f:duy 113

Nume

Informatii de identificare

Motive

Data includeri
pe listi

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnossy COTHUKOB
Data nasterii: 24.8.1972

Locul nasterii: Ulianovsk, RSFS Rusi (in
prezent, Federagia Rusd)

Numirul pasaportului: 120018866

Eliberat de: Ministerul de Externe al Federajiei
Ruse

Valabil de la 17.4.2017 1a 17.4.2022
Loc: Moscova, Federagia Rusi
Cetdfenie: rusd

Sexul: masculin

Oleg Sotnikov 2 luat parte la o tentativa de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Tarile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

in calitatea sa de offjer de sprijin specializat in informatii din surse umane al Direcyiei
principale a Statului-Major al fortelor armate ruse (GU/GRU), Oleg Sotnikov a ficut
parte dintr-o echipd formatd din patru ofijeri din serviciul militar de informatii rus,
care a incercat si obind accesul neautorizat la rejeaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la rejeaua
Wi-Fi a OIAC, care, in caz de reusitd, ar fi compromis sccuritatea refelei §i activitatca
de investigare in curs a OIAC. Serviciul de securitate, de informayii si de apirare din
Térile de jos {Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac
cibernetic. preintampinand astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Oleg Sotnikov ca ofiter al GRU, pentru pirateric informaticy, fraudi cu
ajutorul mijloacelor de comunicare, furt de identitate calificat i spilarea banilor.

GRU rimine activd in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU. Oleg Sotnikov este asadar
implicat in atacuri cibernetice cu un cfect semmificativ. inclusiv tentative de atacuri
cibernetice care au un elect potential semnificativ, care constituic o ameningare
externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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7. Dmitry Sergeyevich BADIN Dsonrpisit Cepreesit BARUH Dmitry Badin a luat parte Ja un atac cibernetic cu efecte semmificative asupra 22.10.2020

Data nagterii: 15.11.1990

Locul nagterii: Kursk, RSFS Rusi (in prezent.
Federatia Rus3)

Cetdfenic: rusd

Sexul: masculin

parlamentului federal german (Deutscher Bundestag) §i la atacuri cibernetice cu efecte
semnificative asupra unor state tere.

in calitatea sa de ofijer in serviciul militar de informajii al celui de al 85-lea Centru
principal de servicii speciale (GTsSS) din cadrul Directiei principale a Statului-Major al
fortelor armate al Federajiei Ruse (GU/GRU), Dmitry Badin a ficut parte dintr-o
echipi de ofiteri ai serviciului militar de informapii rus care a organizat un atac
cibernetic impotriva parlamentului federal german in aprilie st mai 2015. Respectivut
atac cibernetic a fost indreptat impotriva sistemului informatic al parlamentului,
ciruia i-a afectat funcjionarea timp de mai multe zile. A fost furat un volum
important de date gi au fost afectate conturile de e-mal ale mai multor parlamentari,
precum si cel al fostei cancelare Angela Merkel.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Dmitry Badin ca membru al unit¥jii militare 26165, pentru piraterie
informatic3, fraudi cu ajutorul mijloacelor de comunicare, furt de identitate calificat §i
spilarea banilor.

GRU rimane activi in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statclor sale membre. In calitatea sa de membru al GRU, Dmitry Badin este agadar
implicat in atacuri cibernetice cu un efect semmificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o ameninfare
externi la adresa Uniunii sau a statelor sale membre.
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Igor Olegovich KOSTYUKOV

Wrops Onerosity KOCTIOKCB
Data nagterii: 21.2.1961
Cetdjenie: rusi

Sexul: masculin

Igor Kostyukov este actualul sef al Directiei principale a Statului-Major al forgelor
armate al Federatici Ruse (GU/GRU), unde a ocupat anterior functia de prim-sef
adjunct. Una dintre unitdjile aflate sub comanda sa este cel de al 85-lea Centru
principal de servicii speciale (GTsSS) (alias «unitatea militard 26165s, <APT28s, «Fancy
Beare, «Sofacy Groups, «Pawn Storms §i «Strontiums).

In aceasti calitate, Igor Kostyukov este responsabil de atacurile cibernetice desfigurate
de GTsSS, inclusiv de atacuri cu efecte semnificative care reprezintd o ameningare
externi la adresa Uniunii sau a statelor sale membre.

In special, ofijerii serviciulul militar de informafii al GTsSS au luat parte la atacul
cibernetic impotriva parlamentului federal german (Deutscher Bundestag) in aprilie i
mai 2015, precum si la tentativa de atac cibernetic din aprilic 2018 care a avut drept
scop piratarea refelei Wi-Fi a Organizatiei pentru Interzicerea Armelor Chimice
{OIAC) din Tirile de Jos.

Atacul cibernetic impotriva parlamentului federal german a fost indreptat impotriva
sistemului informatic al acestwuia, c3ruia i-a afectar funcionarea timp de mai multe
zile. A fost furat un volum important de date si au fost afectate conturile de e-mail ale
mai multor parlamentari, precum si cel al fostei cancelare Angela Merkel.

GRU rdméne activi in desfisurarca de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitaten sa de membru al GRU, Igor Kostyukov este asadar
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect poteniial semnificativ, care constituie o ameninjare
externd la adresa Uniunii sau a statelor sale membre.

22,10.2020"
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