Secretariat UNNPR

De la: sanctiuniinternationale@onpcsb.ro
Trimis: Tuesday, March 24, 2026 2:36 PM
Catre: secretanat@unnpr.ro

Subiect: Regim atacuri cibernetice: noi listari
Buna ziua,

in conformitate cu prevederile art. 5 alin. (1) din OUG nr. 202/2008 privind punerea in aplicare a
sanctiunilor internationale, cu modificarile si completarile ulterioare, va transmitem spre publicare
urmatoarele acte prin care se modifica regimuri sanctionatorii internationale, pentru postarea lor pe
site-ul dvs. si, dupa caz, pentru comunicarea acestora catre entitatile raportoare, in vederea indeplinirii
obligatiei de asigurare a publicitatii:

» Regulamentul de punere in aplicare (UE) 2026/589 al Consiliului din 16 martie 2026 privind punerea
in aplicare a Regulamentului (UE) 2019/796 privind masuri restrictive impotriva atacurilor cibernetice

care reprezinta 0 amenintare la adresa Uniunii sau a statelor sale membre
» Decizi C siliului din 16 martie 2026 de modifi iziei (PESC) 2012[797

rivind masuri restrictive im acurilor cibernetice care re rezmt 0 amemntare laa
sau a statelor sale membre

Va informd@m c3, la data de 16.03.2026, au fost adoptate actele normative sus mentionate cu privire la
regimul de masuri restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa
Uniunii sau a statelor sale membre, avand ca efect listarea a 2 persoane si 3 entitati si pot fi regasite
accesand link-urile mentionate anterior.

Cu stima,



Oficiul National de Prevenire si Combatere a Spalarii Banilo

FIU Romania

Adresa: Bd.Tudor Vladimirescu nr.22, Cladirea Green Gate, Et.7, Sector 5, Bucuresti

Tel. +40 213 155 207
www.onpcsb.ro
onpcsb@onpesb.ro
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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2026/589 AL CONSILIULUI
din 16 martie 2026

privind punerea in aplicare a Regulamentului (UE) 2019/796 privind méisuri restrictive
impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor
sale membre

CONSILIUL UNITUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019/796 al Consiliului din 17 mai 2019 privind masun
restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniuni sau a statclor
sale membre ('), in special articolul 13 alineatul (1),

avand in vedere propunerca Inaltului Reprezentant al Uniunii pentru afaceri externe §i politica
de securitate,

intrucat:
(1) La 17 mai 2019, Consiliul a adoptat Regulamentul (UE) 2019/796,

(2) Ca parte a actiunii susfinute, adaptate si coordonate a Umunii impotriva entititilor care reprezintd
amenintari cibernetice persistente, doudl persoane fizice §i trei entitdi ar trebui sa fie incluse pe
lista persoanelor fizice si juridice, a entitifilor s1 a organismelor cérora i se aplich masunle
restrictive prevazutd in anexa I la Regulamentul (UE) 2019/796. Respectivele persoane fizice §i
entitdti sunt raspunzitoare pentru atacuri cibernetice cu un efect semnificativ care constituie
o amenintare externd la adresa Uniunii sau a statelor sale membre sau sunt implicate in astfel de
atacun.

(3) Prin urmare, anexa | la Regulamentul (UE) 2019/796 ar trebui s fie modificata in consecinga,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Anexa | la Regulamentul (UE) 2019/796 se modifici in conformitate cu anexa la prezentul
regulament.

Articolul 2

Prezentul regulament intrdi in vigoare la data publicérii in Jurnalul Oficial al Uniunii Europene.



Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in
toate statele membre.

Adoptat la Bruxelles, 16 martic 2026.
Pentru Consiliu
Pregedintele
K. KALLAS

(") JOL1291,17.5.2019, p. |, ELI: http://data.europa.ew/'elireg/2019/796 ),

-

ANEXA
Anexa | la Regulamentul (UE) 2019/796 s¢ modifica dupid cum urmeaza:

l. insectiunea ,A. Persoane fizice” se adaugd urmatoarele rubrici:

INume Informatii de identificare Motive Data
includerii
pe lista
.18, [CHEN Pk Chen Cheng este un om de [16.3.2026
Cheng | ortografia chinezi) facen chinez, cofondator
— i unul dintre directoni
Alias:
B renerali (director general
Jesse Chen dministrativ) ai Anxun
engmo nformation Technology
Antml) ‘0. Ltd. De asemenea, este
ta nasterii: 20.10.1984 eprezentant legal al
ocul nasterii: Yancheng, Jiangsu, China nEwmiier i SECH.
respectivel societif.

Cetifenia: chinezi _
Anxun Information

Sexul: mascolin Technology Co. Ltd.,
runoscutd si sub denumirea
j-Soon, este o societate cu
iul in Republica
opulari Chinezi (RPC)
are oferd servicii de tip
hacking-for-hire», Anxun
nformation Technology
0. Lid a vizat
nfrastructura criticd s1
unctiile cntice ale statulu
in statele membre §i
accesat 1 vandut
nformatii clasificate. In
lus, Anxun Information
echnology Co. Lid.
atacat guvernc din difenic




tate terfe, ceea ce
rintd o amenintare la
obiectivelor Uniunii

prevede la articolul 21
lineatul (2) literele (a)-(c)
din Tratatul privind
Uniunea Europeana.
Anxun Information
Technology Co. Ltd. obtine
un beneficiu economic
important din serviciile
mizate,

atacur cibermetice cu un
fect semmificativ care
onstituie o ameninfare
xternd la adresa statelor
embre ale Uniunii,

n calitatea respectivi,

"hen Cheng este
esponsabil de atacun
cibernetice cu efecte
emnificative care

rezintd o ameningare
xternd la adresa statelor
bre, precum si de
tacun cibernetice cu efecte
ificative impotriva

r state terje si este

licat in astfel de atacun.

19. rvu B
labo  kyrografia chineza)

lias:

utdown

utdOwn

ocul nasterii; China
“etdtenia: chinezi

xul: masculin

‘u Haibo este un om de
facer chinez, cofondator
i unul dintre directorii

0. Ltd. De asemenea, este
eprezentant legal,
inte si director

16.3.2026™;




eneral al sucursaler din
hanghai («societatea
mix) a Anxun
nformation Technology
0. Ltd. De asemenea,
tioneazd s in calitate de

Feprezentant legal al
sucursalel din Sichuan al
Fespectivel societatl.
Anxun Information
Technology Co. Ltd.,
cunoscutd si sub denumirea
i-So0n, este o societate cu
ediul in Republica

nirastructura critici si
iile critice ale statului

accesat §1 vandut

formaii clasificate. in
lus, Anxun Information
echnology Co. Ltd.

atacat guverne din diferite]

resa obiectivelor Uniuni
n materie de politica
xternd si de securitate
omuni ( PESC), astfel cum
prevede la articolul 21
lineatul (2) literele (a)-(c)
din Tratatul privind
Uniunca Europeand.
Anxun Information
Technology Co. Ltd. obtine
un beneficiu economic
ymportant din serviciile
furnizate,

in urmare, Anxun
nformation Technology
Co. Ltd. este responsabild

de atacuri cibernetice cu un

fect semnificativ care




constituie o amenintare
:xternd la adresa statelor
nembre, precum si de
tacuri la adresa statelor
erte.

'u Haibo a fost implicat in
:onducerea si incurajarea
entativelor de atacun
cibemetice cu efecte
emnificative asupra

tatelor membre,

calitatea respectivi, el
ste responsabl de atacuri
sibernetice co efecte
emnificative care
¢prezinti o ameningare
xternd la adresa statelor
embre, precum i de
tacun cibemnetice cu efecte]
emnificative impotriva
nor state terje s1 este
mplicat in astfel de atacuri.

in sectiunea ,.B. Persoane juridice, entititi $1 organisme” se adaugd urmatoarele rubrici:

ILimited

Betjing Integrity Technology Company Limited,
'Yongxin Zhicheng Technology Group Company

6, No. 9, Beijing Haidian District, China
ocul inregistrarii: Begjing, China

E;qta inregistrarii: 2.9.2010

Codul unificat de credit social:

O1110108562135265P

domeniul securititii
icibernetice, cu sediul in
Republica Populari
|Chineza (RPC), care

Adresa: Fenghao East Road, Room 103, Building |5 facilitat atacur

cibernetice legate de
Advanced Persistent
[Threat — (APT) Flax
Typhoon. Respectiva
APT a utilizat produsele
51 tehnologia Integrity
Technology Group
|pentru a-s1 desfiasura
activitatile de exploatare
la retelelor informatice.
De atunci, produsele

Denumire Informatii de identificare Motive Data
jincluderii
pe listda
5 [Integrity k(s EiEHTEFARCEIRA S Integrity Technology  [16.3.2026
Technology  Vorografia chineza) [Group este
roup A Lias: o intreprindere din




Integrity Technology
roup au fost utilizate
tru a compromite §i
accesa dispoaitive din
internetul obiectelor in
tatele membre, cdt 51 in
i din intreaga Europd
i la nivel global. intre
22 51 2023, Flax
yphoon a accesat cel

state membre pnin
ilizarca produselor

tegrity Technology

infrastructura Integrity
Technology Group au
fost utilizate in mod
curent in atacunle
cibernetice impotriva
tatelor membre,
recumn si a statelor

efect semmificativ
are constituie
ameninjare externd la
dresa statelor membre
i a statelor terte.

“mennet
asargad

Adias:
Anzu Team, Holy Souls, Aria Sepehr
Ayandehsazan, Haywire Kitten

_ocul inregistrani: Teheran, Iran

{umiir de inregistrare: 554267

cheran, Iran

ul principal de desfisurare a activitipi:

“mennet Pasargad este

itif, in special in

16.3.2026




Emennet Pasargad, care
lactionearzd sub
denumirea «Anzu
eam», a vizat
infrastructura digitala
din Suedia s1

i COMPromis un serviciu
SMS sueder, afectind

n numdir mare de

oane. In plus,
aciiondnd sub

irea «Holy
ISoulss, entitatea

s compromis baza de
date a abonatilor revistei
satirice franceze Charlie
Hebdo si a oferit-o spre
dnzare pe dark web,
‘mennet Pasargard

a compromis panourile
ublicitare in timpul
ocurilor Olimpice de la
Paris 51 a afisat campanii
de dezinformare.

ennet Pasargad

n incercat, de asemenea,
sd intervina in alegerile
prezidentiale din SUA

n 2020, amenintand
democratia si statul de
pt, objinind
linformatii confidentiale
spre alegitorn
americani si obtindnd

sdia din SUA.

ribernetice cu efecte

emnificative care

- Zintd o ameninfare
xternd la adresa statelor]

mbre, precum si de

latacuri cibernetice cu




cfecte semnificative

Impotriva unui stat tert.

Anxun
lInformation
Technology
Co. Lid.

R ERREABRAS]

fortografia chinezi)

Alias: 1-Soon

Adresa: Room 1002, Qianggiang Building. No.
1318 Qixin Road, Minhang District, Shanghai
Codul unificat de credit social:
D1510105332025597A (sucursala din Sichuan)
Codul unificat de credit social:
91310116561906136G (sucursala din Shanghai)
Site web: i-s00n.net, isoon.net, 1-S000.COM.CH.

ISOONren.com, SO0, Win

Numere de telefon: +862161119992,
HBO03645893417, +B613761671735,
+864000665915

E-mail: shutdownia 163.com,

isoon201 5@ 126.com, tao_tingling(@'i-soon.net,

i pmgiai-soon.net,

Anxun Information
Technology Co. Ltd.
este o soctetate cu sediul
fin Repubhica Populard
IChinezi care oferd
|servicii de tip «hacking-
for-hires. Aceasta

A vizat infrastructura
criticd si functiile critice
le statului din statele
imembre 51 a accesat si
vindut informatii
clasificate. In plus.
Anxun Information
Technology Co. Ltd,

fa atacat guverne din
diferite state terte, ceca
Ce reprezintd

0 amenintare la adresa
obiectivelor Uniunii in
imaterie de politicid
lexternd si de securitate
comuni {PESC), asttel
cum se prevede la
articolul 21 alineatul (2)
literele (a)-{c) din
Tratatul privind Uniunea
‘uropeand. Anxun
nformation Technology
(Co. Lid. obtine un
beneficiu economic
important din serviciile

furmizate.

rin urmare, Anxun
Information Technology
ICo. Ltd. este
responsabild de atacun
icibernetice cu efecte
semnificative care
reprezinti o ameninfare
iexternd la adresa statelor
membre, precum si de
fatacuri cibernetice cu
efecte semnificative

16.3.2026,




impotriva unor state
erte.

ELI: http://data.europa.cu/elireg_1mpl/2026/589/0j
ISSN 1977-0782 (electronic edition)



Jurnalul Oficial RO
al Uniunii Europene Seria L
2026/588 16.3.2026

DECIZIA (PESC) 2026/588 A CONSILIULLUT
din 16 martie 2026
de modificare a Deciziei (PESC) 2019/797 privind misuri restrictive impotriva atacurilor
cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre
CONSILIUL UNIUNII EUROPENE.
avind in vedere Tratatul privind Uniunea Europeand, in special articolul 29,

avind in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica
de securitate,

intrucat:
(1) La 17 mai 2019, Consiliul a adoptat Decizia (PESC) 2019/797 (').

(2) Ca parte a actiunii susfinute, adaptate si coordonate a Uniunii impotriva entitafilor care reprezintd
amenintdri cibernetice persistente, doud persoane fizice si trei entitdfi ar trebui si fie incluse pe
lista persoanelor fizice si juridice, a entitdtilor 5i a organismelor cérora li se aplich masurile
restrictive prevzutd in anexa la Decizia (PESC) 2019/797. Persoanele si entitatile respective sunt
rispunzitoare pentru atacuri cibernetice cu un efect semnificativ care constituie o ameninfare
externd la adresa Uniunii sau a statelor sale membre sau sunt implicate in astfel de atacun.

(3) Prin urmare, Decizia (PESC) 2019/797 ar trebui sa fic modificata in consecintd,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Anexa la Decizia (PESC) 2019/797 se modificd in conformitate cu anexa la prezenta decizie.

Articolul 2

Prezenta decizie intrd in vigoare la data publicérii in Jurnalul Oficial al Uniunii Europene.

Adoptata la Bruxelles, 16 martie 2026.
Pentru Consiliu
Presedintele
K. KALLAS



(') Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind misun restrictive impotriva atacurilor cibernetice care

reprezinti o ameninfare la adresn Uniumii sau o statelor sale membre (IO L 120 1 1752019, p. 13, ELL
http: /data.curopa. cu'eli‘dec 201 9T oj).

ANEXA
Anexa la Decizia (PESC) 2019/797 se modificd dupa cum urmeazi:

I. [In sectiunea ,A. Persoane fizice” se adaugd urmitoarele rubrici:

lNum Informatii de identificare Moative Data
includerii
pe listd
18, ICHEN Chen Cheng este un om de |16.3.2026
Cheng | orografia chineza) facen chinez, cofondator

i unul dintre directoni

il enerali (director general
esse Chen inistrativ) ai Anxun
engmo nformation Technology
3n6mi Co. Ltd. De asemenca, este

ta nagterii: 20.10.1984 feprezentant legal al

ocul nagterii: Yancheng, Jiangsu, China sucursaler din Sichuan

Cetiterna: chineza
[Sexul: masculin

B respectiver societif,
Anxun Information
Technology Co. Lid.,
Funoscutd si sub denumirea
j-S00n, este o societate cu
ediul in Republica
E’upularﬁ Chineza (RPC)
care oferd servicn de tip
khacking-for-hires. Anxun
nformation Technology
0. Lid. a vizat

in statele membre si
accesat §1 vindut

formatii clasificate, In
lus, Anxun Information
echnology Co, Ltd.

atacat guverne din diferite]
tate terfe, coea ce

rezintd o amenintare la
esa obiectivelor Uniunii
matene de politicd
xternd 51 de securitate
omund (PESC), astfel cum
prevede la articolul 21




hlineatul (2) hiterele (a)-(c)
din Tratatul privind
Uniunea Europcand.
Anxun Information
Technology Co. Ltd. obtine
un beneficiu economic
smportant din serviciile

‘o, Ltd. este responsabila
atacun cibernetice cu un
fect semnificativ care
onstituic 0 amenintare
xlemnd la ndresa statelor
embre ale Uniunii,

recum $1 de atacur la
statelor terte.

sponsabil de atacuri
ibernetice cu efecte
mnificative care

embre, precum si de
tacun cibernetice cu efecte
ificative impotriva
state lerje 51 este
mplicat in astfel de atacun,

19.

Haibo

iR
(ortografia chinezi)
Alias:
hutdown
tdOwn
ocul nasteni: China

Cetitenia: chineza

Sexul: masculin

u Haibo este un om de
facen chinez, cofondator
i unul dintre directorn
enerali (director general
dministrativ) a1 Anxun
nformation Technology
“o0. Litd. De asemenca, este
tant legal,
esedinte si director
eneral al sucursalei din
hanghai | «societatea

») & Anxun

tioneazd §i in calitate de
ezentant legal al

16.3.2026™




kucursalei din Sichuan al
Fespectivel societai
Anxun Information
Technology Co. Ltd,,
cunoscutd si sub denumirea
I-So0n, ¢sle o societale cu
cediul in Republica
Populard Chineza (RPC)
are oferd servicii de tip
acking-for-hiresn. Anxun
formation Technology
‘o, Ltd. a vizat
nfrastructura criticd s1
unctiile critice ale statulm
din statele membre si
A accesat si vindut
nformatii clasificate. In
plus, Anxun Information
echnology Co. Lud.
a atacel guverne din diferite
State terfe, ceea ce

- ntd 0 amenintare la
a obiectivelor Uniunii

ke prevede la articolul 21
alincatul (2) literele (a)-(c)
hin Tratatul privind

niunca Europeand.

Anxun Information
echnology Co. Ltd. obtine

beneficiu economic
ant din serviciile

e atacuri cibemetice cu un
efect semnificativ care
onstituie 0 ameninjare

atacuri la adresa statelor
crie.




u Haibo a fost implicat in
onducerea si incurajarea

ibernctice cu efecte
ificative care

rezintd o amenintare
xterndi la adresa statelor
embre, precum §i de
tacuri cibernetice cu efecte
emnificative impotriva

r state terfe §i esle

licat in astfel de atacun.

In sectiunea . B. Persoane juridice, entitdli si organisme” se adaugd urmétoarele rubrici:

Denumire Informatii de identificare Motive Data
fincluderii
pe listd
LS. [negriy  pREEWRESERGBRLE Integrity Technology  [16.3.2026
Technology {onografia chineza) iroup este

intreprindere din

) ) ) meniul secuntdim
Berjing Integrity Technology Company Limited, s o sl
Yongxin Zhicheng Technology Group Company Republica Populard
Limited

Group iz

“hinezd (RPC), care

Adresa: Fenghao East Road, Room 103, Building |y facilitat atacuri

6. No. 9, Beijing Haidian District, China cibernetice legate de
ocul inregistrini: Beijing, China Advanced Persistent
ata inregistririi: 2.9.2010 [Threat — (APT) Flax

Codul unificat de credit social: Typhoon. Respectiva

APT a utilizat produsele
lsi tehnologia Integrity
Technology Group

O1110108562135265P

refelelor informatice.
atunci, produsele
ntegrity Technology
sroup au fost utilizate
entru a compromite si
accesa dispozitive din
ntemetul obectelor in
tatele membre, cit s1in




ari din intreaga Europd

i1 la nivel global.

tre 2022 51 2023, Flax

yphoon a accesat cel
in 65 600 de

[Prin urmare, produscle
comerciale 1
[infrastructura Integrity
Technology Group au
ifost utilizate in mod
curent in atacurile
cibernetice impotriva
telor membre,
recum si a statelor
erte. In consecinfd, prin
fectarea sistemelor
ormatice legate de
infrastructura digitala,

constimie
amemniare externd la
dresa statelor membre

asargad

A as:

Anzu Team, Holy Souls, Aria Sepehr
Ayandehsazan, Haywire Kitten

inregistrini: Teheran, Iran
vumdir de inregistrare: 554267

| principal de desfiisurare a activitifn:

Teheran, lran

actor cibernetic
iranian (societate) care
vizal numeroase
titdti. in special in

umirea «Anzu
came, a vizat
infrastructura digitala

16.3.2026




in Suedia si
COMPromis un serviciu)
MS sucdez, afectind
n numar mare de
rsoane. In plus,
tionind sub
denumirea «Holy
Soulsn, entitatea
fa compromis baza de
date a abonatilor revistel
tirice franceze Charlie
Ecbdn si a oferit-o spre

compromis panourile
ublicitare in timpul
ocurilor Olimpice de la
aris 51 a afisat campani|
e dezinformare.
mennet Pasargad
incercat, de asemenea,
intervind in alegenle
zidentiale din SUA
n 2020, ameninjand
mocratia i statul de

, obtinand
informatii confidentiale
espre alegltorn
mencani $i obfinind

¢s ncautorizat la
eteaua informatica
 unel societifl mass-

ia din SUA.

sponsabil de atacuri
ibernetice cu cfecte
nificative care
cprezinta o amenintare
xternd la adresa statelor
mbre, precum si de
tacun cibermetice cu
fecte semnificative
impotriva unui stat tert.

A nxun
Fnt‘mmuun

s RRABRASE

(ortografia chinezd)

nxun Information
echnology Co. Lid.
ste 0 societate cu sedl

16.3.2026™




Technology
Co. Lid

Alias: 1-Soon

Adresa: Room 1002, Qianggiang Building, No.

1318 Qixin Road, Minhang District, Shanghai

Codul unificat de credit social:

1510105332025597 A (sucursala din Sichuan)

(Codul unificat de credit social;

91310116561906136G (sucursala din Shanghai)
ite web: 1-soon.net, isoon.net, 1-500N.COMLCI,

1SOONTEN. COM, 1S000.Win

vumere de telefon: 862161119992,

+R605645893417, +B6137T616T1735,

HBO400066591 5

[E-mail: shutdownda 163.com,

isoon201 5@ 1 26.com, tao_tingting(a/i-soon.net,

i pinga 1-s00n.net

n Republica Populard
inczd care oferd
ervicii de tip «hacking-
or-hire», Aceasta
vizat infrastructura
criticd si functitle critice
le statulw din statele
re §i @ accesat si
vindut informatii
clasificate. In plus.
Anxun Information
Technology Co. Ltd.
la atacat guverne din
diferite state terfe, ceca
ce reprezintd
o ameninfare la adresa
obiectivelor Uniunii in
jmatenie de politica
externd si de securitate
comund ( PESC), astfel
jcumn se prevede la
icolul 21 alineatul (2)
literele (a)-(c) din
Tratatul privind Uniunca|
uropeand. Anxun
Information Technology
“o. Ltd. obtine un
neficiu economic
important din serviciile
furnizate,
Prin urmare, Anxun
Information Technology

ibernctice cu efecte
semnificative care

mpotriva unor state

ELI: http://data_europa.ew'eli/dec/2026/588/0)

ISSN 1977-0782 (electronic edition)



