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in conformitate cu prevederile art. 5 alin. (1) din OUG nr. 202/2008 privind punerea in aplicare a
sanctiunilor internationale, cu modificarile si completarile ulterioare, va transmitem spre publicare
actele prin care se instituie/modifica regimuri sanctionatorii internationale, pentru postarea lor pe
site-ul dvs. si, dupa caz, pentru comunicarea acestora catre entitatile raportoare, in vederea
indeplinirii obligatiei de asigurare a publicitatii.

Astfel, va informam ca, la data de 14 iulie 2026, au fost publicate urmatoarele acte normative, avand
ca efect adaugarea a 11 persoane fizice si 5 entitati pe lista persoanelor, entitatilor si organismelor
supuse mdsurilor restrictive impotriva Rusiei in contextul incdlcdrii drepturilor omului:

Decizia (PESC) 2026/1709 a Consiliului din 13 iulie 2026 de modificare a Deciziei (PESC) 2024/1484
privind masuri restrictive avand in vedere situatia din Rusia

Regulamentul de punere in aplicare (UE) 2026/1708 al Consiliului din 13 iulie 2026 privind punerea
in aplicare a Regulamentului (UE) 2024/1485 privind masuri avand in vedere situatia din Rusia

Cu stima,

Oficiul National de Prevenire si Combatere a Spalarii Baniloi

FIU Romania

Adresa: Bd.Tudor Vladimirescu nr.22, Cladirea Green Gate, Et.7, Sector 5, Bucuresti

Tel. +40 213 155 207
www.onpcsb.ro
onpcsb@onpcsb.ro



Decizia (PESC) 2026/1709 a Consiliului din 13 iulie 2026 de modificare a Deciziei
(PESC) 2024/1484 privind masuri restrictive avand in vedere situatia din Rusia

ST/10578/2026/INIT

JO L, 2026/1709, 13.7.2026, ELI: http.//data.europa.eu/eli/dec/2026/1709/0j (BG, ES,
CS, DA, DE, ET, EL, EN, FR, GA, HR, IT, LV, LT, HU, MT, NL, PL, PT, RO, SK, SL, Fl, SV)
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DECIZIA (PESC) 2026/1709 A CONSILIULUI
din 13 iulie 2026

de modificare a Deciziei (PESC) 2024/1484 privind masuri restrictive avand in vedere
situatia din Rusia
CONSILIUL UNIUNIT EUROPENE,

avand in vedere Tratatul privind Uniunea Europeana, in special articolul 29,



1 A
avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica
de securitate,

intrucat:
(1) La 27 mai 2024, Consiliul a adoptat Decizia (PESC) 2024/1484 (1),

(2) La 15 septembrie 2025, raportorul special privind situatia drepturilor omului in Federatia
Rusa, care a fost numit de Consiliul pentru Drepturile Omului al Organizatiei Natiunilor
Unite, a publicat un raport intitulat ,,Situatia drepturilor omului in Federatia Rusa”. Raportul
a subliniat ca autoritatile ruse au continuat sa utilizeze noile tehnologii pentru a restrictiona
libertatea de exprimare, accesul la informatii si libertatea de asocicre.

(3) La 16 martie 2026, Reprezentantul permanent adjunct al Uniunii Europene pe langa
Organizatia Natiunilor Unite §i alte organizatii internationale de la Geneva a facut
o declaratie in numele Uniunii in cadrul celei de a 6l-a sesiuni a Consiliului pentru
Drepturile Omului al Organizatiei Natiunilor Unite. In declaratia respectivd sunt
condamnate in termenii cei mai fermi cu putintd incalcdrile continue de catre Rusia ale
dreptului international al drepturilor omului si ale dreptului international umanitar in
Ucraina, cum ar fi executiile sumare ale prizonierilor de razboi si ale detinutilor civili,
detentia arbitrard, utilizarea sistematica si pe scara largd a torturii si a altor forme de rele
tratamente, inclusiv violul si alte forme de violentd sexuald si bazata pe gen legatd de
contlicte.

(4) Uniunea rdmane neclintitd in condamnarea incalcarilor drepturilor omului si a represiunilor
din Rusia.

(5) Avand in vedere gravitatea situatiei, Consiliul considera cd 11 persoane fizice si cinci
entitati ar trebui sa fie adaugate pe lista persoanelor fizice si juridice, a entitdtilor i
a organismelor care figureaza in anexa la Decizia (PESC) 2024/1484.

(6) Prin urmare, Decizia (PESC) 2024/1484 ar trebui s fie modificata in consecinta,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Anexa la Decizia (PESC) 2024/1484 se modifica in conformitate cu anexa la prezenta decizie.

Articolul 2

Prezenta decizie intrd in vigoare la data publicarii in Jurnalul Oficial al Uniunii Europene.

Adoptata la Bruxelles, 13 iulie 2026.
Pentru Consiliu
Presedintele
K. KALLAS

(]) Decizia (PESC) 2024/1484 a Consiliului din 27 mai 2024 privind masuri restrictive avand in vedere situatia din
Rusia (JO L, 2024/1484, 27.5.2024, ELL: http://data.europa.eu/eli/dec/2024/1484/0)).

ANEXA
Anexa la Decizia (PESC) 2024/1484 se modifica dupa cum urmeaza:

1. In sectiunea ,,A. Persoane fizice” se adaugd urmatoarele rubrici:



Nume Inforina;ii de identificare Motive Data
includerii
pe lista
,88. [Elena Gennadyevna  [Functie: director general al  [Elena Bagudina 13.7.2026

BAGUDINA

(rusd: Enena
{ eHHa/beBHA
IBATYIUHA)

Communication Platform

{LLC

Data nasterii: 11.3.1954
Cetitenie: rusa

Sexul: feminin

este director general
al Communication
[Platform LLC, care
este o filiald VK
(cunoscutd anterior
sub denumirea de
[VKontakte) si
dezvoltatorul §i
administratorul
aplicatiei pentru
telefoane mobile
Max sprijinitd de
stat. In functia sa de
director general,
este responsabild de
dezvoltarea §i
gestionarea
aplicatiei Max.
Dezvoltarea
aplicatiei Max s-a
realizat sub
supravegherea
Serviciului Federal
de Securitate
(FSB), care

a stabilit cerintele
pe care
dezvoltatorii
aplicatiel Max
frebuiau si le
indeplineascd,
Aplicatia Max
trebuie preinstalata
pe toate telefoanele
mobile gi tabletele
vindute In Rusia gi
este integratd in
serviciul Gosuslugi.

Potrivit mai multor
experti, aplicatia
[Max dispune de
functii ample de
supraveghere si
poate monitoriza
comunicatiile,




inclusiv utilizarea
retelelor virtuale
private (VPN),
poate colecta date
despre alte aplicatii
instalate pe
telefoane, poate
monitoriza agendele
de contacte, poate
identifica locatia
utilizatorilor si
poate instala
actualizari
autonome. Lansarea
si promovarea
aplicatiei Max de
cétre statul rus au
fost nsotite de
reprimarea gi
blocarea altor
aplicatii
independente, cum
ar fi WhatsApp si
Telegram, precum
si de o campanie
menitd sd limiteze
utilizarea VPN-
urilor, care
ermiteau
tilizatorilor sa
acceseze continuturi
blocate in Rusia.

}I_nformagiile
colectate de
autoritétile ruse prin
intermediul
aplicatiel Max au
servit drept temei
pentru amendarea
unui cetdtean rus
din cauza
continutului
publicat in aplicatie.
Prin urmare, Elena
Bagudina acorda
sprijin tehnic pentru
reprimarea
societdtii civile 1

a opozitiel
democratice,




inclusiv prin
sustinerea §i
facilitarea unor
astfel de actiuni.

39.

Dmitry Valerianovich
GACHKO

(rusa: JimuTpnit
BaneppanoBuy
CAUKO)

Functie: director general si
beneficiar efectiv al VAS
Experts

Data nagterii: 16.8.1976
Cetitenie: rusi

Sexul: masculin

Dmitry Gachko este
director general si
beneficiar efectiv al
societitii cu
raspundere limitatd
[VAS Experts, care
produce, dezvolta si
comercializeazi
hardware §i
software legate de
asa-numiful sistem
de masuri de
ciutare operationald
(SORM). In functia
sa de director
general st beneficiar
efectiv, este
responsabil de
activititile VAS
Experts legate de
productia si
furnizarea de
hardware si
software legate de
SORM.

SORM este un
sistem de
supraveghere
utilizat-incéi de la
mijlocul anilor
[990 pentru

a controla internetul
si comunicatiile
mobile in Rusia,
mai precis pentru

a monitoriza
apelurile telefonice,
e-mailurile,
utilizarea
internetului,
mesajele text §i
retelele sociale.
Furnizorii de
servicii de telefonie
mobild si de acces

13.7.2026




la internet au
obligatia legala de
a instala SORM.
Acesta este instalat
in toate centrele de
date rusesti §i la tofi
furnizorii de
internet exchange
oints, precum si In
principalele
motoare de cautare.
Traficul
utilizatorilor este
copiat pe un server
separat sau Intr-un
centru de date aflat
la dispozitia
Serviciului Federal
de Securitate
(FSB).

SORM colecteazi
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de
activitate, perioada
de utilizare

a dispozitivelor,
comportamentul
utilizatorilor §i
utilizarea unor
diferite cartele SIM
in unul sau mai
multe dispozitive.
Acesta poate fi
utilizat retroactiv si
fard stirea
furnizorului.

SORM a fost
utilizat pentru

a viza jurnalisti,
personalitiiti ale
opozifiei, grupuri
minoritare §i
cetdteni obisnuiti.
A fost, de
asemenea, folosit
pentru a trimite In
judecata pe
sustindtorii liderilor




S

adresa autoritétilor
se sau prezentau
apoarte privind
situatia politica si

¢ activistii care se
opuneau razboiului
de agresiune
impotriva Ucrainei.
SORM a fost, de
asemenea, folosit
entru a plasa in
arest preventiv
ersoane suspectate
de activititi
antiguvernamentale.
SORM a avut un
impact profund
asupra capacititii
cetdfenilor rusi de

a accesa informatii

agresiune impotriva
Ucrainei. A fost, de
asemenea, utilizat
entru a bloca
raficul provenind
de la mii de site-uri
eb si servicii
occidentale, precum

a hardware-ulut si
software-ului
integrate in retelele
de telecomunicatii,




permitand astfel
agentiilor de
informatii sa
acceseze direct
intregul trafic. VAS
Experts este un
furnizor esential al
SORM care
respectd cerintele
de interceptare
impuse de FSB si
sprijind
functionarea
infrastructurii ruse
de supraveghere

a comunicafiilor.
VAS Experts 1si
desfagoara
activitatea Intr-un
cadru stabilit si
supravegheat de
autoritatile ruse.
Aceste autoritdti
aprobai cerintele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
sd coordoneze
tplanurile de
implementare,
supravegheaza
conformitatea si
utilizeaza
echipamentele
pentru activititi de
interceptare directa.
in consecintd, VAS
Experts dezvoltd si
furnizeazi
echipamente special
concepute pentru

a satisface cerinfele
de supraveghere
stabilite de FSB.

Prin urmare,
Dmitry Gachko
acorda sprijin
material pentru
incilcari grave ale




drepturilor omului
si abuzuri grave
impotriva acestora,
precum $i pentru
reprimarea

societitii civile si

a opozitiei

Cetdtenie: rusa

Sexul: masculin

de tip inchis
«Norsi-Trans», care
produce, dezvolta si
comercializeazi
hardware si
software legate de
asa-numitul sistem
de masuri de
cautare operationala
(SORM). In functia
sa de director
general i beneficiar
efectiv, este
responsabil de
activitdtile Norsi-
Trans legate de
productia §i
furnizarea de
pardware sl
software legate de
SORM.

SORM este un
sistem de
supraveghere
utilizat Incé de la
mijlocul anilor
1990 pentru

a controla internetul
si comunicatiile
mobile In Rusia,
mai precis pentru

a monitoriza
apelurile telefonice,
e-mailurile,
utilizarea
internetului,

democratice,
00. [Sergey Anatolevich  [Functie: director executiv §i  |Sergey 13.7.2026
OVCHINNIKOV beneficiar efectiv al societdfii {Ovchinnikov este
(rusi: Cepreii pe actiuni de tip inchis director executiv §i
AHATONBEBHY «Norsi-Trans» beneficiar efectiv al
OBUMHHUKOB)  [Data nasterii: 5.5.1955 societdfii pe actuni




mesajele text si
retelele sociale.
Furnizorii de
servicii de telefonie
mobilé si de acces
la internet au
obligatia legald de
a instala SORM.
Acesta este instalat
in toate centrele de
date rusesti §i la toti
furnizorii de
internet exchange
points, precum i in
principalele
motoare de cautare.
Traficul
utilizatorilor este
copiat pe un server
separat sau Intr-un
centru de date aflat
la dispozitia
Serviciului Federal
de Securitate
(FSB).

SORM colecteaza
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de
activitate, perioada
de utilizare

a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM
in unul sau mai
multe dispozitive.
Acesta poate fi
utilizat retroactiv i
fara stirea
furnizorului.

SORM a fost
utilizat pentru

a viza jurnalisti,
personalitati ale
opozifiei, grupuri
minoritare $i
cetateni obisnuiti.




¥

A fost, de
asemenea, folosit
pentru a trimite in
judecatd pe
sustindtorii liderilor
opozitiei ruse,
precum Alexei
Navalnii, pe
organizatorii de
proteste, persoane
fizice care
gestionau conturi
online critice la
adresa autoritatilor
ruse sau prezentau
rapoarte privind
situatia politica §i
pe activistii care se
opuneau razboiului
de agresiune
impotriva Ucrainei.
SORM a fost, de
asemenea, folosit
pentru a plasa in
arest preventiv
persoane suspectate
de activitati
antiguvernamentale.
SORM a avut un
impact profund
asupra capacitatii
rusilor de a obtine
informatii obiective
despre razboiul de
agresiune Impotriva
Ucrainei. Acesta

a fost utilizat pentru
a bloca traficul
provenind de la mii
de site-uri web si
servicii occidentale,
precum §i accesul la
acestea,

[Norsi-Trans
participi la
dezvoltarea,
furnizarea si
mentenanta SORM,
inclusiv

a hardware-ului st




a software-ului
integrate in retelele
de telecomunicatii,
permitand astfel
agentiilor de
informatii s&
acceseze direct
intregul trafic.
SORM include
echipamente de

_ [monitorizare
instalate in
instalatiile
furnizorilor de
servicii de
telecomunicatii.
Astfel de
echipamente de
monitorizare
furnizeazi
informatii agentiei
de informatii

a guvernului rus,
inclusiv privind
apeluri telefonice,
mesaje text, e-
mailuri gi traficul def
internet. SORM
faciliteaza, de
asemenea, accesul
la datele privind
comunicatiile
asociate cu aplicatia
de mesagerie,
metadate, numere
de telefon mobil,
identificatori de
telefon,
geolocalizare,
nume, adrese de e-
mail si adrese IP.

[Norsi-Trans este un
furnizor esential al
SORM care
respectd cerintele
de interceptare
impuse de FSB si
sprijind
functionarea
infrastructurii ruse




de supraveghere

a comunicatiilor.
Norsi-Trans isi
desfagoara
activitatea Intr-un
cadru stabilit si
supravegheat de
autoritatile ruse.
[Aceste autorititi
aprobi cerintele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
sa coordoneze
planurile de
implementare,
supravegheazd
conformitatea si
tilizeaza
echipamentele
pentru activitati de
interceptare directa,
[in consecint3,
Norsi-Trans
dezvolta si
furnizeazi
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare, Sergey
Ovchinnikov acords
sprijin material
pentru incalcari
grave ale
drepturilor omului
si abuzuri grave
impotriva acestora,
precum §i pentru
reprimarea
societitii civile 1

{a opozitiei
democratice.

91.

IMikhail Mikhailovich
FOMIN

rusi: Muxamnn
iMHxaﬁmBHq

Functie: director executiv al |[Mikhail Fomin este [13.7.2026

LLC «Citadel»
Data nasterii: 22.3.1981

Cetatenie: rusd

directorul executiv
al LL.C Citadel.




DOMUH)

Sexul: masculin

LLC Citadel isi
desfasoard
activitatea la
Moscova si la Nijni
Novgorod si
dezvolti si
implementeaza
software si
hardware pentru
asa-numitul sistem
de masuri de
cdutare operationald
(SORM) si oferd
asistentd in privinta
acestora. LLC
Citadel este cel mai
mare producitor si,
se pare, cel mai
important furnizor
de hardware si
software SORM din
Rusia. In functia sa
de director executiv,
[Mikhail Fomin este
responsabil de
activititile LLC
Citadel legate de
productia gi
furnizarea de
hardware §i
software legate de
SORM.

SORM este un
sistemn de
supraveghere
utilizat incd de la
mijlocul anilor
1990 pentru

a controla internetul
si comunicatiile
mobile In Rusia,
mai precis pentru

a monitoriza
apelurile telefonice,
e-mailurile,
utilizarea
internetului,
mesajele text i
retelele sociale.
Furnizorii de




servicii de telefonie
mobild si de acces
la internet au
obligatia legala de
a instala SORM.
IAcesta este instalat
in toate centrele de
date rusesti si la toti
furnizorii de
internet exchange
points, precum §i in
principalele
motoare de ciutare.
Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
centru de date aflat
la dispozitia
Serviciului Federal
de Securitate
(FSB).

SORM colecteaza
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de
activitate, perioada
de utilizare

a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM
in unul sau mai
multe dispozitive.
Acesta poate fi
utilizat retroactiv si
fara stirea
“[furnizorului.
SORM a fost
utilizat pentru

a viza jurnaligti,
personalititi ale
opozitiei, grupuri
minoritare gi
cetdteni obignuiti.
A fost, de
asemenea, folosit
pentru a trimite in




judecata pe
sustindtorii liderilor
opozitiei ruse,
precum Alexei
Navalnii, pe
organizatorii de
proteste, persoane
care gestionau
conturi online
critice la adresa
autoritatilor ruse
sau prezentau
rapoarte privind
situatia politica si
pe activistii care se
opuneau rizboiului
de agresiune
impotriva Ucrainei.
SORM a fost, de
asemenea, folosit
pentru a plasa in
arest preventiv
[persoane suspectate
de activitiati
antiguvernamentale.
SORM a avut un
impact profund
asupra capacititii
rusilor de a obtine
informatii obiective
despre razboiul de
agresiune impotriva
Ucrainei. Acesta

a fost, de asemenea,
utilizat pentru

a bloca traficul
provenind de la mii
de site-uri web si
servicii occidentale,
precum §i accesul la
acestea.

LLC Citadel
participd la
dezvoltarea,
furnizarea §i
mentenanta SORM,
inclusiv

a hardware-ului si

a software-ului
integrate in retelele




de telecomunicatii,
permitind astfel
agentiilor de
informatii s
acceseze direct

- fintregul trafic.
SORM include
echipamente de
monitorizare
instalate in
instalatiile
furnizorilor de
servicii de
telecomunicatii.
Astfel de
echipamente de
monitorizare
furnizeaza
informatii agentiei
de informatii

a guvernului rus,,
inclusiv privind
apeluri telefonice,
mesaje text, e-
mailuri gi traficul de
internet. SORM
faciliteazi, de
asemenea, accesul
la datele privind
comunicatiile
asociate cu aplicatia
de mesagerie,
metadate, numere
de telefon mobil,
identificatori de
telefon,
geolocalizare, nume
si adrese de e-mail
si adrese IP.

LLC Citadel este un
furnizor esential al
SORM care
respecta cerintele
de interceptare
impuse de FSB si
sprijind
functionarea
infrastructurii ruse
de supraveghere

a comunicatitlor.




LLC Citadel 1si
desfagoard
activitatea intr-un
cadru stabilit gi
supravegheat de
autoritatile ruse.
Aceste autorititi
aprobd cerintele
tehnice pentru
implementarca
sistemului SORM,
solicitd operatorilor
sd coordoneze
planurile de
implementare,
supravegheazi
conformitatea si
utilizeazi
echipamentele
pentru activititi de
interceptare directa.
in consecinti, LLC
Citadel dezvolta si
furnizeazi
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.
Prin urmare,
Mikhail Fomin
acordd sprijin
material pentru
incilcari grave ale
drepturilor omului
si abuzuri grave
impotriva acestora,
precum §i pentru
reprimarea
societdtii civile si

a opozitiei
democratice.

02.

|Alexander
Viadimirovich
GNUTOV

(rusa: Anexcanap

BrianuMuposud
THYTOB)

Functia: sef al coloniei penale
nr. 10 (din 2024)

fost sef adjunct al coloniei
penale nr. 10 (din 2022 pina
in 2024)

Data nasterii: 9.8.1980

Cetdtenia: rusa

Alexander Gnutov
este seful coloniei
penale nr. 10,
situatd in satul
Udamy din
districtul Zubovo-
Polyansky al

13.7.2026




Sexul: masculin
Numérul pasaportului:
6100202615

Republicii
Mordovia, In
aceastd functie
supravegheaza
direct gi este
responsabil de
actiunile
desfdsurate n
colonia penala

mr. 10 sinu

a asigurat protectia
drepturilor si

a sigurantei
detinutilor gi
mentinerea ordinii.
Prin urmare,
Alexander Gnutov
este rispunzator
pentru abuzurile
comise asupra
detinutilor de citre
personalul coloniei
penale nr. 10.

Sute de prizonieri
de rizboi ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penali

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane §i
degradante si
torturd, inclusiv
socuri electrice,
batai, pozitii de
stres care cauzeazd
uicere trofice,
violentd sexuala,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiasi tratament
ca si prizonierii de
razboi §i sunt
;re'ginugi férd proces




sau statut,
Apdritorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din
colonia penala

nr. 10 incepédnd din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare,
Alexander Gnutov
este raspunzator
pentru Incalcari
grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente
crude, inumane sau

Mordovia. In
aceastd functie
supravegheazi
direct §i este
responsabil de
actiunile
desfagurate in
colonia penald

nr. 10 sinu

a asigurat protectia
drepturilor si

a sigurantei
detinutilor si
mentinerea ordinii.
[Prin urmare, Alexei
Anashkin este
raspunzator pentru
abuzurile comise
asupra detinutilor

degradante.
03. |Alexei Vladimirovich |Functia: sef adjunct al Alexei Anashkin  |13.7.2026

ANASHKIN coloniei penale nr. 10 este sef adjunct al
{rusd: Anexceit Data nasterii: 9.6.1978 coloniei penale
BranMupoBy Cetitenia: rusi or. 10, situatd in
AHAIIKITH) . . satul Udarny din

Sexul: masculin districtul Zubovo-

Numadrul pasaportului: Polyansky al

8902524698 Republicii




de catre personalul
coloniei penale
nr. 10.

Sute de prizonieri
de razboi ucrainent,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penala

mr. 10. Fostii
detinuti informeazi
despre tratamente
inumane $i
degradante si
torturd, inclusiv
socuri electrice,
batdi, pozitii de
stres care cauzeaza
ulcere trofice,
violenta seXxuala,
simuldri de execufii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiasi tratament
ca §i prizonierii de
rizboi si sunt
retinuti fard proces
sau statut.

A péritorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centrir Incepédnd din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare,
Alexander
Anashkin este
raspunzdtor pentru
incilciri grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente




crude, inumane sau
degradante.

4.

Egor Viktorovich
AVERKIN

(rusa: Erop
Buxroposuy
ABEPKMH)

Functia: sef adjunct al
coloniei penale nr. 10

Data nagterii: 8.10.1992
Cetftenia: rusi
Sexul: masculin

[Numérul pasaportului:
8912267789

Egor Averkin este
sef adjunct al
coloniei
penitenciare nr. 10,
situatd in satul
Udarny din
districtul Zubovo-
Polyansky al
Republicii
Mordovia. in
aceastd functie
supravegheaza
direct si este
responsabil de
actiunile
desfasurate In
colonia penala

mr. 10 si nu

a asigurat protectia
drepturifor si

a sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare, Egor
Averkin este
raspunzator pentru
abuzurile comise
asupra detinutilor
de cétre personalul
coloniei penale

nr. 10,

Sute de prizonieri
de rdzboi ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost definufi in
colonia penala

mr. 10. Fostii
detinuti informeaza
despre tratamente
inumane si
degradante si
torturd, inclusiv
socuri electrice,
batai, pozitti de
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stres care cauzeazi
ulcere trofice,
violentd sexuald,
simuléri de executii
si refuzul asistentel
medicale. Civilii
sunt supusi
aceluiagt tratament
ca st prizonierii de
razboi si sunt
retinuti fard proces
sau statut,
Apdritorii
dtepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru Iincepand din
2012, inclusiv fata
de definutii rusi.
[Prin urmare, Egor
Averkin este
radspunzator pentru
incilciri grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv torturd si
alte tratamente
crude, inumane sau
degradante.

D5,

A lexander Anatolevich
GRISHANIN
rusd; Anexcanup

A HATONLEBWY
"PULLIAHHWH)

Functia: sef adjunct al
coloniei penale nr. 10

Data nasterii: 6.10.1991
Cetatenia: rusi
Sexul: masculin

Numdirul pasaportalui;
8911222216

Alexander
Grishanin este gef
adjunct al coloniel
penale nr. 10,
situatd Tn satul
darny din
districtul Zubovo-
Polyansky al
Republicii
Mordovia. In
aceastd functie
supravegheaza
direct gi este
responsabil de
actiunile
desfasurate In
colonia penala

nr. 10 sinu
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a asigurat protectia
drepturilor si

a sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare,
Alexander
Grishanin este
rdspunzétor pentru
abuzurile comise
asupra detinutilor
de cétre personalul

coloniei penale
nr. 10.

Sute de prizonieri
de rizboli ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penala

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane si
degradante si
torturd, inclusiv
socuri electrice,
bitdi, pozitii de
stres care cauzeazi
ulcere trofice,
violentd sexuala,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiasi tratament
ca si prizonierii de
razboi gi sunt
retinuti fard proces
sau statut.

A paratorii
drepturilor omului
au semnalat
condifiile inumane
si tortura din acest
centru incepand din
2012, inclusiv fatd
de detinutii rugi.




Prin urmare,
Alexander
(Grishanin este
rdspunzétor pentru
incdlcdri grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente
crude, inumane sau
degradante.

96.

Semyon Viktorovich
KUZNETSOV

(rusd: Cemen
BuxropoBuy
KY3HELIOB)

Functia: sef adjunct al
coloniei penale nr. 10

Data nasterii: 18.1 1.1982
Cetitenia: rus
Sexul: masculin

Numirul pagaportului:
79271857062

Semyon Kuznetsov
este sef adjunct al
coloniei penale

nr. 10, situati in
satul Udarny din
districtul Zubovo-
Polyansky al
Republicii
ordovia. in
aceastd functie
supravegheazi
direct §i este
esponsabil de
actiunile
desfasurate Tn
colonia penala

mr. 10 i nu

a asigurat protectia
drepturilor si

3 sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare,
Semyon Kuznetsov
este rdspunzitor
pentru abuzurile
comise asupra
detinutilor de ciitre
{personalul coloniei
penale nr. 10.

Sute de prizonieri
de rdzboi ucraineni,
precum §i civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinugi In
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colonia penald

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane §i
degradante si
torturd, inclusiv
socuri electrice,
batdi, pozitii de
stres care cauzeazi
ulcere trofice,
violentd sexuald,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiasi tratament
ca si prizonierii de
rizboi §i sunt
retinuti fara proces
sau statut.
Apardtorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepédnd din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare,
Semyon Kuznetsov
este raspunzétor
pentru Incalciri
grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura i
alte tratamente
crude, inumane sau
degradante.

97.

[van Vasilyevich
VESHKIN

(rusd: lpan

BacHneeBHY

BEIIKVH)

Functia: sef adjunct al
coloniei penale nr. 10

Data nagterii: 22.12.1991
Cetitenia: rusa
Sexul: masculin

Numarul pasaportului;
8903739994

[van Veshkin este
sef adjunct al
coloniei penale
nr. 10, situata in
satul Udamy din
districtul Zubovo-
Polyansky al
Republicii
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Mordovia, In
aceastd functie
supravegheazi
direct i este
responsabil de
actiunile
desfasurate Tn
colonia penald

nr. 10 si nu

a asigurat protectia
drepturilor si

a sigurantei
detinutilor gi
mentinerea ordinii.
Prin urmare, Ivan
Veshkin este
rdspunzator pentru
abuzurile comise
asupra detinufilor
de citre personalul
coloniei penale

mr. 10.

Sute de prizonieri
de rdzboi ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penala

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane §i
degradante si
torturd, inclusiv
socuri electrice,
bétdi, pozitii de
stres care cauzeaza
ulcere trofice,
violen;z‘i sexuala,
simuléri de executit
si refuzul asistentei
medicale. Civilii
sunt supusi
accluiasi tratament
ca si prizonierii de
razboi gi sunt
retinuti fard proces
sau statut.




Apardtorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru Incepdnd din
2012, inclusiv fata
de detinutii rusi.
[Prin urmare, Ivan
Veshkin este
raspunzator pentru
incdlciri grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente

degradante.

crude, inumane sau |

98.

Galina Vasilievna
MOKSHANOVA

(rusd; 'anuna

[BacunneBHa
MOKIITAHOBA)

nr. 13, colonia penala nr. 10
Data nasterii: 16.1.1966
Cetitenia: rusi

Sexul: feminin

Numarul pasaportului:
8910200628

Functia: sefa unitatii medicale|Galina Mokshanova

este gsefa unitdtii
medicale nr. 13

a coloniei penale
mr. 10, situatd in
satul Udarny din
districtul Zubovo-
Polyansky al
Republicii
Mordovia. in
aceasta functie
planifica, conduce,
comanda $i
faciliteaza activitati
desfagurate n
cadrul serviciilor
h'nedicale ale
coloniei penale

r. 10. Prin urmare,
(Galina Mokshanova
este rdspunzatoare
pentru abuzurile
comise asupra
detinutilor de cétre
personalul coloniel
penale nr. 10.

Sute de prizonieri
de rdzbol ucraineni,
precum si civili
ucraineni, capturati
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in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penald

nr. 10, Fostii
detinuti informeaza
despre tratamente
inumane §i
degradante si
torturd, inclusiv
socuri electrice,
batii, pozitii de
stres care cauzeaza
ulcere trofice,
violentd sexuald,
simuliri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiasi tratament
ca sl prizonierii de
razboi gi sunt
refinuti fard proces
sau statut,
Apdratorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepand din
2012, inclusiv fatd
de detinutii rugi.
Prin urmare, Galina
Mokshanova este
rdspunzitoare
pentru Incalcéri
erave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,,
inclusiv tortura si
alte tratamente
crude, inumane sau

degradante,
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.|VK (cunoscuti anterior

sub denumirea de
Mail.ru group, VK
Company Limited)
(rusd: VK)

Adresa: Moscow, 125167,
Leningradsky prospekt 39,
bld. 79

Vk.com

Vk.company

INN (numaérul rusesc de
identificare fiscald):
3900015862

CIF (CIF): 3900015862

[Numarul de inregistrare
(OGRN): 1233900010585

VK este una dintre
principalele societti
din domeniul
tehnologiei din Rusia.
Aceasta furnizeazi
servicii de e-mail §i
de chat gi
administreazd
aplicatiile si site-ul de
socializare
VKontakte.

VK este societatea-
mama

a Communication
Platform LLC,
dezvoltatorul §i
administratorul
aplicatiei pentru
telefoane mobile Max
sprijinita de stat.
Dezvoltarea aplicatiei
Max s-a realizat sub
supravegherea
Serviciului Federal de
Securitate (FSB), care
a stabilit cerinte pe
care dezvoltatorii
aplicatiei Max
trebuiau sd le
indeplineasca.
Aplicatia Max trebuie
preinstalatd pe toate
telefoanele mobile si
tabletele vandute in
Rusia §i este integratd
in serviciul
Gosuslugi.

Potrivit mai multor
experti, aplicatia Max
dispune de functii
ample de
supraveghere i poate
monitoriza
comunicatiile,
inclusiv utilizarea
retelelor virtuale
private (VPN), poate
colecta date despre
alte aplicatii instalate
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pe telefon, poate
monitoriza agendele
de contacte si poate
identifica locatia
utilizatorilor §i poate
instala actualizari
autonome. Lansarea
s1 promovarea
aplicatiei Max de
catre statul rus au fost
insotite de reprimarea
si blocarea altor
aplicatii
independente, cum ar
fi WhatsApp si
Telegram, precum si
de o campanie meniti
sd limiteze utilizarea
VPN-urilor, care
permiteau
utilizatorilor sa
acceseze confinuturi
blocate in Rusia.

Informatiile colectate
de autoritatile ruse
prin intermediul
aplicafiei Max au
servit drept temei
pentru amendarea
unui cetétean rus din
cauza continutului
publicat in aplicatie.
Aplicatia Max

a beneficiat de pe
urma blocajelor
impuse de guvern in
ce priveste accesul la
concurentii
occidentali §i
independenti, precum
Instagram, Facebook,
[Telegram si
‘WhatsApp, ceea ce i-
a permis sd isi creasca
veniturile $i cota de
piatd.

VK a cooperat cu
autoritatile ruse in
cadrul actiunilor




represive ale acestora,
inclusiv prin
furnizarea
autoritatilor ruse de
date referitoare la
utilizatorii serviciilor
sale care au publicat
continuturi cu
caracter critic la
adresa razboiului de
agresiune al Rusiei
impotriva Ucrainei
sau alte continuturi
interzise de autoritati.

VK a participat, de
asemenea, la
interdictia impusa de
stat privind utilizarea
VPN-urilor, prin
intermediul carora
utilizatorii rusi de
internet puteau accesa
anterior continuturi
independente pe
internet.

Prin urmare, VK
acorda sprijin tehnic
pentru reprimarea
societatii civile si

a opozitiel
democratice, inclusiv
prin sprijinirea i
facilitarea unor astfel

de actiuni.
Communication Adresa: PR-KT Communication 13.7.2026
Platform LLC LENINGRADSKII D. 39,  |Platform LLC este
(rusa: Axumoneproe  [STR. 79, 125167 MOSCOW, o filiala a VK
OB1IeCTRBO Russian Federation (cunoscuta anterior
MuBecTHMOHHAS www.complatform.ru sub denumirea de
Komnatins mail@complatform.ru Vkontakic) 51 e'ste
KommyHukaimonnas dezvoltatorul si

INN (numarul rusesc de
identificare fiscala):
0714058267

CIF (CIF): 9714058267

administratorul
aplicatiel pentru
telefoane mobile Max
sprijinita de stat.

[Inardopma)

Dezvoltarea aplicatiel
Max s-a realizat sub
supravegherea
Serviciului Federal de




Securitate (FSB), care
a stabilit cerinte pe
care dezvoltatorii
aplicatiei Max
trebuiau si le
indeplineasca.
Aplicatia Max trebuie
preinstalati pe toate
telefoanele mobile si
tabletele vandute in
Rusia si este integratd
in serviciul
Gosuslugi.

Potrivit mai multor
experti, aplicatia Max
dispune de functii
ample de
supraveghere si poate
monitoriza
comunicatiile,
inclusiv utilizarea
retelelor virtuale
private (VPN), poate
' lcolecta date despre
alte aplicatii instalate
pe telefon, poate
monitoriza agendele
de contacte, poate
identifica locatia
utilizatorilor §i poate
instala actualizari
autonome. Lansarea
si promovarea
aplicatiei Max de
{cétre statul rus au fost
insotite de reprimarea
si blocarea altor
aplicatii
independente, cum ar
fi WhatsApp si
Telegram, precum §i
de o campanie menita
sd limiteze utilizarea
'VPN-urilor, care
permiteau
utilizatorilor sd
acceseze continuturi
blocate n Rusia.

Informatiile colectate
de autoritdtile ruse




prin intermediul
aplicafiei Max au
servit drept temei
pentru amendarea
unui cetifean rus din
cauza continutului
publicat in aplicatie.
Prin urmare,
Communication
Platform LLC acordd
sprijin tehnic pentru
reprimarea societitil
civile si a opozitiei
democratice, inclusiv
prin sprijinirea si
facilitarea unor astfel
de actiuni.

VAS Experts

(rusa: ObiuecTBO C
OrpaH{ueHHOH
OTBETCTBEHHOCTBIO
Bac. Oxcneptc)

Adresa: Saint Petersburg,
Avenue Liteyny 26, building
a, office 5-13

Numarul de inregistrare
(OGRN): 1137847014337

INN (numarul rusesc de
identificare fiscald)
7841476577

'VAS Experts produce,
dezvolti si
comercializeaza
hardware si software
legate de asa-numitul
sistem de mésuri de
céutare operationald
(SORM).

SORM este un sistem
de supraveghere
utilizat inci de la
mijlocul anilor 1990
pentru a controla
internetul si
comunicatiile mobile
in Rusia, mai precis
pentru a monitoriza
apelurile telefonice,
e-mailurile, utilizarea
internetului, mesajele
text si retelele sociale.
Furnizorii de servicii
de telefonie mobila si
de acces la internet au
obligatia legala de

a instala SORM.
Acesta este instalat in
toate centrele de date
rusesti si la toti
furnizorii de internet
exchange points,
precum §i in
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principalele motoare
de cautare. Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
.lcentru de date aflat la
dispozitia Serviciului
Federal de Securitate
(FSB).

SORM colecteaza
informatii privind
locatia fizica

a utilizatorilor,
tiparele de activitate,
perioada de utilizare
a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM in
unul sau mai multe
dispozitive. Acesta
poate fi utilizat
retroactiv gi fara
stirea furnizorului.

SORM a fost utilizat
pentru a viza
jurnalisti,
personalititi ale
opozitiei, grupuri
minoritare si cetateni
obisnuiti. A fost, de
asemenea, folosit
pentru a trimite n
judecati pe
sustindtorii liderilor
opozitiei ruse, precum
Alexel Navalnii, pe
organizatorii de
proteste, persoane
fizice care gestionau
conturi online critice
la adresa autoritatilor
ruse sau prezentau
rapoarte privind
situatia politicd si pe
activistii care se
opuneau riazboiului de
agresiune impotriva

Ucrainei. SORM




a fost, de asemenea,
folosit pentru a plasa
in arest preventiv
persoane suspectate
de activitati
antiguvernamentale.
SORM a avut un
impact profund
asupra capacititii
cetdtenilor rusi de

a accesa informatii
obiective despre
rizboiul de agresiune
impotriva Ucrainei.
Acesta a fost, de
asemenea, utilizat
pentru a bloca traficul
provenind de la mii
de site-uri web si
servicii occidentale,
precum si accesul la
acestea,

VAS Experts participd]
la dezvoltarea,
furnizarea si
mentenanta SORM,
inclusiv a hardware-
ului si a software-ului
integrate in reelele de
telecomunicatii,
permitind astfel
agentiilor de
informatii s& acceseze
direct intregul trafic.

VAS Experts este un
furnizor esential al
SORM care respecta
cerintele de
interceptare impuse
de FSB si sprijind
functionarea
infrastructurii ruse de
supraveghere

a comunicatiilor.
VAS Experts isi
desfdsoard activitatea
intr-un cadru stabilit
si supravegheat de
autorititile ruse.




Aceste autoritéti
aprobi cerintele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
sd coordoneze
planurile de
implementare,
supravegheazi
conformitatea $i
utilizeaza
echipamentele pentru
activititi de
interceptare directa.
in consecinti, VAS
Experts dezvolta i
furnizeaza
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare, VAS
Experts acorda sprijin
material pentru
incdlcari grave ale
drepturilor omului si
abuzuri grave
impotriva acestora,
precum si pentru
reprimarea societatii
civile si a opozifiet
democratice.

. INorsi-Trans

alias Closed Joint-
Stock Company
«Norsi-Trans»

(rusa: 3axpeiToe
AKIIHOHEPHOE
[ObmecrBo «Hopeu-
Tpancy)

Adresa: 127015 Moscow,
Bolshaya Novodmitrovskaya
Street 12, building 15, floor
2, room 36

Data inregistrarii: 16.1.2003

[Numaérul de inregistrare:
(OGRN): 1037700030477

INN (numarul rusesc de
identificare fiscald)
7705051215

Societatea pe actiuni
de tip inchis «Norsi-
Trans» produce,
dezvolti si
comercializeaza
hardware st software
legate de aga-numitul
sistem de masuri de

cautare operationald

(SORM).

SORM este un sistem
de supraveghere
utilizat incd de la
mijlocul anilor 1990
pentru a controla
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internetul si
comunicatiile mobile
in Rusia, mai precis
pentru a monitoriza
apelurile telefonice,
e-mailurile, utilizarea
internetului, mesajele
text si retelele sociale.
Furnizorii de servicii
de telefonie mobila si
de acces la internet au
obligatia legald de

a instala SORM.
Acesta este instalat in
toate centrele de date
rusesti st la toti
furnizorii de internet
exchange points,
precum si in
principalele motoare
de cautare. Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
centru de date aflat la
dispozitia Serviciului
Federal de Securitate
(FSB).

SORM colecteazi
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de activitate,
perioada de utilizare
a dispozitivelor,
comportamentul
utilizatorilor gi
utilizarea unor
diferite cartele SIM in
unul sau mai multe
dispozitive. Acesta
poate fi utilizat
retroactiv i fard
stirea furnizorului.

SORM a fost utilizat
pentru a viza
jurnalisti,
personalititi ale
opozitiei, grupuri
minoritare §i cetateni




obisnuifi. A fost, de
asemenea, folosit
pentru a trimite in
judecatd pe
sustindtorii liderilor
opozifiei ruse, precum
Alexei Navalnii, pe
organizatorii de
proteste, persoane
fizice care gestionau
conturi online critice
la adresa autorititilor
ruse sau prezentau
rapoarte privind
situatia politica §i pe
activigtii cdre se
opuneau rizboiului de
agresiune Tmpotriva
[Ucrainei. A fost, de
asemenea, folosit
pentru a plasa in arest
preventiv persoane
suspectate de
activititi
antiguvernamentale.
SORM a avut un
impact profund
asupra capacitatii
cetatenilor rusi de

a obtine informatii
obiective despre
razboiul de agresiune
impotriva Ucrainei.

A fost, de asemenea,
utilizat pentru a bloca
traficul provenind de
la mii de site-uri web
si servicii occidentale,
precum $i accesul la
acestea.

Norsi-Trans participa
la dezvoltarea,
furnizarea si
mentenanta SORM,
inclusiv a hardware-
ului si a software-ului
integrate in retelele de
telecomunicatii,
permitind astfel
agentiilor de




informatii si acceseze
direct intregul trafic.
SORM include
echipamente de
monitorizare instalate
in instalatiile
furnizorilor de
servicii de
telecomunicatii,
Astfel de
echipamente de
monitorizare
furnizeaza informatii
agentiei de informatii
a guvernului rus,
inclusiv privind
apeluri telefonice,
mesaje text, e-mailuri
si traficul de internet.
SORM faciliteaza, de
asemenea, accesul la
datele privind
comunicatiile asociate
cu aplicatia de
mesagerie, metadate,
numere de telefon
mobil, identificatori
de telefon,
geolocalizare, nume,
adrese de e-mail st
adrese IP.

Norsi-Trans este un
furnizor esential al
SORM care respecti
cerintele de
interceptare impuse
de FSB si sprijind
functionarea
infrastructurii ruse de
supraveghere

a comunicatiilor.
Norsi-Trans isi
desfagoara activitatea
intr-un cadru stabilit
si supravegheat de
autoritafile ruse.
Aceste autoritifi
aproba cerintele
tehnice pentru
implementarea




sistemului SORM,
solicitd operatorilor
si coordoneze
planurile de

limplementare,

supravegheaza
conformitatea gi
utilizeaza
echipamentele pentru
activititi de
interceptare directa.
in consecinti, Norsi-
Trans dezvolta si
furnizeaza
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare, Norsi-
Trans acorda sprijin
material pentru
incdlcari grave ale
drepturilor omului si
abuzuri grave
impotriva acestora,
precum si pentru
reprimarea societdtii
civile si a opozitiei

democratice.

. [LLC Citadel [Adresa: 127015 Moscow,  [LLC Citadel isi 13.7.2026”
(rusd: OBwecTBO ¢ [ntra-city municipal territory |desfasoard activitatea 1
OrpaHuYEHHOI municipal district Butyrsky, [la Moscova si la Nijni
orsercreennocTeio  [Novodmitrovskaya Street 2B [Novgorod si dezvoltd
«IuTagensy») [Numadrul de Inregistrare si implementeazd

(OGRN): 1157746895690

[NN (numérul rusesc de
identificare fiscala):
9701012339

Adresa: 603098, Nizhny
INovgorod, pr. Gagarina, 50
(Korpus 9), BTS «Chiornaya
Zhemchuzhina»

INumdrul de inregistrare
(OGRN): 1055238018098

INN (numdrul rusesc de
identificare fiscald):

5260146265

software si hardware

Ipentru aga-numitul

sistem de masuri de
ciutare operationald
(SORM) si oferd
asistenta in privinta
acestora. LLC Citadel
este cel mai mare
producitor §i, se pare,
cel mai important
furnizor de hardware

Isi software SORM

din Rusia. .




SORM este un sistem
de supraveghere
utilizat inci de la
mijlocul anilor 1990
pentru a controla
internetul si
comunicatiile mobile
in Rusia, mai precis
pentru a monitoriza
apelurile telefonice,
e-mailurile, utilizarea
internetului, mesajele
text si retelele sociale.
Furnizorii de servicii
de telefonie mobili si
de acces la internet au
obligatia legala de

a instala SORM.
Acesta este instalat in
toate centrele de date
rusesti si la toti
furnizorii de internet
exchange points,
precum in
principalele motoare
de ciutare. Traficul
utilizatorilor este
copiat pe un server
separat sau ntr-un
centru de date aflat la
dispozitia Serviciului
Federal de Securitate
(FSB). SORM
colecteaza informatii
privind locatia fizicd
a utilizatorilor,
tiparcle de activitate,
perioada de utilizare
a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM In
unul sau mai multe
dispozitive. Acesta
poate fi utilizat
retroactiv gi fara
stirea furnizorului.

SORM a fost utilizat
pentru a viza




jurnalisti,
personalitati ale
opozitiei, grupuri
minoritare §i cetiteni
obisnuiti, A fost, de
asemenea, folosit
pentru a trimite in
judecatd pe
sustinétorii liderilor
opozifiei ruse, precum
Alexel Navalnii, pe
organizatorii de
proteste, persoane
care gestionau conturi
online critice la
adresa autoritatilor
ruse sau prezentau
rapoarte privind
situatia politicd si pe
activistii care se
opuneau rizboiului de
agresiune impotriva
Ucrainei. SORM

a fost, de asemenea,
folosit pentru a plasa
in arest preventiv
persoane suspectate
de activititi
antiguvernamentale.
A avut un impact
profund asupra
capacitatii cetdtenilor
rusi de a accesa
informatii obiective
despre razboiul de
agresiune impotriva
Ucrainei si a fost
utilizat pentru a bloca
traficul provenind de
la mii de site-uri web
st servicii occidentale,
precum §i accesul la
acestea.

LLC Citadel participa
la dezvoltarea,
furnizarea gi
mentenanta SORM,
inclusiv a hardware-
ului si a software-ului

integrate in retelele de



telecomunicatii,
permitand astfel
agentiilor de
informatii sd acceseze
direct intregul trafic.
SORM include
echipamente de
monitorizare instalate
in instalatiile
furnizorilor de
servicil de
telecomunicatii.
Astfel de
echipamente de
monitorizare
furnizeaza informatii
agentiei de informatii
a guvernului rus,
inclusiv privind
apeluri telefonice,
mesaje text, e-mailuri
si traficul de internet.
SORM faciliteazi, de
asemenea, accesul la
datele privind
comunicatiile asociate
cu aplicatia de
mesagerie, metadate,
numere de telefon
mobil, identificatori
de telefon,
geolocalizare, nume,
adrese de e-mail si
adrese IP.

LLC Citadel este un
furnizor esential al
SORM care respecta
cerintele de
interceptare impuse
de FSB si sprijind
functionarea
infrastructurii ruse de
supraveghere

a comunicatiilor.
LLC Citadel st
desfagoard activitatea
intr-un cadru stabilit
si supravegheat de
autorititile ruse.

Autoritatile aproba




cerintele tehnice
pentru implementarea
sistemului SORM,
solicita operatorilor
sa coordoneze
planurile de
implementare,
supravegheaza
conformitatea si
utilizeaza
echipamentele pentru
activitati de
interceptare directa.
In consecintd, LLC
Citadel dezvolta si
furnizeaza
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare, LLC
Citadel acorda sprijin
material pentru
incalcari grave ale
drepturilor omului si
abuzuri grave
impotriva acestora,
[precum $i pentru
reprimarea societatii
civile si a opozitiel
democratice.
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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2026/1708 AL CONSILIULUI
din 13 iulie 2026

privind punerea in aplicare a Regulamentului (UE) 2024/1485 privind masuri avind in
vedere situatia din Rusia

CONSILIUL UNIUNII EUROPENE,



avind 1n vedere Tratatul privind functionarea Uniunii Europene,
avind in vedere Regulamentul (UE) 2024/1485 al Consiliului din 27 mai 2024 privind masuri
restrictive avand in vedere situatia din Rusia (1), in special articolul 17 alineatul (1),

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica
de securitate,

intrucét:
(1) La 27 mai 2024, Consiliul a adoptat Regulamentul (UE) 2024/1485.

(2) La 15 septembrie 2025, raportorul special privind situatia drepturilor omului in Federatia
Rusi, care a fost numit de Consiliul pentru Drepturile Omului al Organizatiei Natiunilor
Unite, a publicat un raport intitulat ,,Situatia drepturilor omului in Federatia Rusd”. Raportul
a subliniat & autorititile ruse au continuat si utilizeze noile tehnologii pentru a restrictiona
libertatea de exprimare, accesul la informatii si libertatea de asociere.

(3) La 16 martie 2026, Reprezentantul permanent adjunct al Uniunii Europene pe langi
Organizatia Natiunilor Unite §i alte organizatii internationale de la Geneva a ficut
o declaratie in numele Untunii in cadrul celei de a 61-a sesiuni a Consiliului pentru
Drepturile Omului al Organizatiei Natiunilor Unite. In declaratia respectivi sunt
condamnate n termenii cei mai fermi cu putintd Incélcérile continue de citre Rusia ale
dreptului international al drepturilor omului si ale dreptului international umanitar in
Ucraina, cum ar fi executiile sumare ale prizonierilor de razboi si ale detinutilor civili,
detentia arbitrard, utilizarea sistematica si pe scard largd a torturii si a altor forme de rele
tratamente, inclusiv violul si alte forme de violentd sexuald si bazati pe gen legati de
conflicte.

(4) Uniunea rimine neclintitd in condamnarea incilcérilor drepturilor omului si a represiunilor
din Rusia.

(5) Avand in vedere gravitatea situatiei, Consiliul considerd cd 11 persoane fizice si cinci
entitdti ar trebui sd fie adaugate pe lista persoanelor fizice si juridice, a entitétilor si
a organismelor care figureaza in anexa IV la Regulamentul (UE) 2024/1485.

(6) Prin urmare, Regulamentul (UE) 2024/1485 ar trebui sa fie modificat In consecintd,
ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Anexa IV la Regulamentul (UE} 2024/1485 se modificd In conformitate cu anexa la prezentul
regulament.

Articolul 2

Prezentul regulament intrd in vigoare la data publicdrii in Jurnalul Oficial al Uniunii
Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct
in toate statele membre.

Adoptat la Bruxelles, 13 iulie 2026.
Pentru Consiliu
Presedintele
K. KALLAS



(1) JOL, 2024/1485, 27.5.2024, EL]; http://data.europa.eufeli/reg/2024/1485/0j.

ANEXA

Anexa [V la Regulamentul (UE) 2024/1485 se modificd dupa cum urmeazi:

1. In sectiunea ,,A. Persoane fizice” se adaugi urmitoarele rubrici:

BAGUDINA

(rusa: Enena
[ eHHaILEeBHA

BAT'YIIIIHA)

Communication Platform
LLC

Data nasterii: 11.3.1954
Cetétenie: rusi

Sexul: feminin

este director general
al Communication
Platform LLC, care
este o filiald VK
(cunoscutd anterior
sub denumirea de
VKontakte) si
dezvoltatorul si
administratorul
aplicatiei pentru
telefoane mobile
Max sprijinita de
stat. In functia sa de
director general,
este responsabild de
dezvoltarea si
oestionarea
aplicatiei Max.
Dezvoltarea
aplicatiei Max s-a
realizat sub
supravegherea
Serviciului Federal
de Securitate
(FSB), care

a stabilit cerintele

’pe care
dezvoltatorii
aplicatiei Max
trebuiau si le
indeplineasca.
Aplicatia Max
trebuie preinstalati
pe toate telefoanele
mobile si tabletele
vandute in Rusia si
este integrata in
serviciul Gosuslugi.

Nume Informatii de identificare Motive Data
' includerii
pe lista
,88. [Elena Gennadyevna  |Functie: director general al  [Elena Bagudina 13.7.2026




Potrivit mai multor
experti, aplicatia
Max dispune de
functii ample de
supraveghere si
poate monitoriza
comunicatiile,
inclusiv utilizarea
retelelor virtuale
private (VPN),
poate colecta date
despre alte aplicatii
instalate pe
telefoane, poate
monitoriza agendele
de contacte, poate
identifica locatia
utilizatorilor si
poate instala
actualiziri
autonome. Lansarea
si promovarea
aplicatiel Max de
cétre statul rus au
fost insotite de
reprimarea gi
blocarea altor
aplicatii
independente, cum
ar fi WhatsApp si
Telegram, precum
si de 0 campanie
menitd si limiteze
utilizarea VPN-
urilor, care
permiteau
utilizatorilor s
acceseze confinuturi
blocate in Rusia.

[nformatiile
colectate de
“lautorititile ruse prin
intermediul
aplicatiel Max au
servit drept temei
pentru amendarea
unui cetitean rus
din cauza
continutului
publicat In aplicatie.




Prin urmare, Elena
Bagudina acorda
sprijin tehnic pentru
reprimarea
societétii civile i
a opozitiel
democratice,
inclusiv prin
sustinerea $i
facilitarea unor
astfel de actiuni.

89.

Dmitry Valerianovich
GACHKO

(rusd: Imurpuit
BaneppaHoBuy
TAUKO)

[Functie: director general si
beneficiar efectiv al VAS
[Experts

Data nagterii: 16.8.1976
Cetdtenie: rusi

Sexul: masculin

Dmitry Gachko este
director general si
beneficiar efectiv al
societatli cu
rispundere limitata
IVAS Experts, care
produce, dezvolta si
comercializeaza
hardware si
software legate de
aga-numitul sistem
de masuri de
cdutare operationald
(SORM). in functia
sa de director
general si beneficiar
efectiv, este
responsabil de
activititile VAS
Experts legate de
productia si
furnizarea de
hardware si
software legate de
SORM.

SORM este un
sistem de
supraveghere
utilizat incd de la
{mijlocul anilor
1990 pentru

a controla internetul
si comunicatiile
mobile in Rusia,
mai precis pentru

a monitoriza
apelurile telefonice,
e-mailurile,

13.7.2026




ntilizarea
internetului,
mesajele text si
retelele sociale.
Furnizorii de
servicii de telefonie
mobild si de acces
la internet au
obligatia legald de
a instala SORM.
Acesta este instalat
in toate centrele de
date rusesti si la toti
furnizorii de
internet exchange
points, precum si in
principalele
motoare de ciutare.
Traficul
utilizatorilor este
copiat pe un server
separat sau Intr-un
centru de date aflat
la dispozitia
Serviciului Federal
de Securitate
(FSB).

SORM colecteaza
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de
activitate, perioada
de utilizare

a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM
in unul sau mai
multe dispozitive.
Acesta poate fi
utilizat retroactiv si
fard stirea
furnizorului.
SORM a fost
utilizat pentru

a viza jurnalisti,
personalitéti ale
opozitiei, grupuri




minoritare §i
cetdteni obisnuifi.
A fost, de
asemenea, folosit
pentru a trimite in
judecatd pe
sustindtorii liderilor
opozitiei ruse,
precum Alexei
Navalnii, pe
organizatorii de
proteste, persoane
fizice care
gestionau conturi
online critice la
adresa autoritétilor
Tuse sau prezentau
rapoarte privind
sttuatia politica si
pe activistii care se
opuneau razboiului
de agresiune
impotriva Ucrainei.
SORM a fost, de
asemenea, folosit
pentru a plasa in
arest preventiv
persoane suspectate
de activitéti
antiguvernamentale.
SORM a avut un
impact profund
asupra capacitati
cetdtenilor rusi de
a accesa informatii
obiective despre
rdzboiul de
agresiune impotriva
Ucrainei. A fost, de
asemenea, utilizat
pentru a bloca

traficul provenind
de la mii de site-uri

web §i servicii
occidentale, precum
si accesul la
acestea.

[VAS Experts
participi la
dezvoltarea,




furnizarea st
mentenanta SORM,
inclusiv

a hardware-ului §i
a software-ului
integrate in retelele
de telecomunicatii,
permitind astfel
agentiilor de
informatii sa
acceseze direct
intregul trafic. VAS
Experts este un
furnizor esential al
SORM care
respectd cerintele
de interceptare
impuse de FSB si
sprijind
functionarea
infrastructurii ruse
de supraveghere

a comunicatiilor.
[VAS Experts isi
desfagoard
activitatea intr-un
cadru stabilit gi
supravegheat de
autorititile ruse.
Aceste autoritti
aprobi cerintele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
sd coordoneze
planurile de
implementare,
supravegheaza
conformitatea §i
utilizeazi
echipamentele
pentru activitéti de
interceptare directa.
in consecinti, VAS
Experts dezvolta si
furnizeaza
echipamente special
concepute pentru

a satisface cerintele




de supraveéghere
stabilite de FSB.

Prin urmare,
Dmitry Gachko
acorda sprijin
material pentru
incilcdri grave ale
drepturilor omului
si abuzuri grave
impotriva acestora,
precum si pentru
reprimarea
societdtii civile §i
a opozitiei

Cetatenie: rusa

Sexul; masculin

de tip inchis
«Norsi-Trans», care
produce, dezvolta si
comercializeazd
hardware si
software legate de
asa-numitul sistem
de masuri de
ciutare operationald
(SORM). In functia
sa de director
general s1 beneficiar
efectiv, este
responsabil de
activitatile Norsi-
Trans legate de
productia si
firnizarea de
hardware si
software legate de
SORM.

SORM este un
sistem de
supraveghere
utilizat incd de la
mijlocul anilor
1990 pentru

a controla internetul
si comunicatiile

democratice.
00. [Sergey Anatolevich  [Functie: director executivsi [Sergey 13.7.2026
OVCHINNIKOV beneficiar efectiv al societatii [Ovchinnikov este
l(rusa: Cepreit pe actiuni de tip inchis director executiv si
A HaTonneBHy «Norsi-Trans» beneficiar efectiv al
OBUMHHMKOB)  [Data nasterii: 5.5.1955 societatii pe actiuni




mobile tn Rusia,
mai precis pentru
a monitoriza
apelurile telefonice,
e-mailurile,
utilizarea
internetului,

esajele text si
E'delele sociale.
IFurnizorii de
servicii de telefonie
mobild si de acces
[a internet au
obligatia legald de -
a instala SORM.
Acesta este instalat
in toate centrele de
date rusesti si la toti
furnizorii de
internet exchange
points, precuin §i in
principalele
motoare de ciutare.
Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
centru de date aflat
la dispozitia
Serviciului Federal
de Securitate
(FSB).
SORM colecteazi
informatii privind
locatia fizicd
a utilizatorilor,
tiparele de
activitate, perioada
de utilizare
a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM
in unul sau mai
multe dispozitive.
Acesta poate fi
utilizat retroactiv si
fird stirea
furnizorului.




SORM a fost
utilizat pentru

a viza jurnalisti,
personalitéti ale
opozitiel, grupuri
minoritare §i
cetdteni obisnuiti.
A fost, de.
asemenca, folosit
pentru a trimite in
judecati pe
sustindtorii liderilor
opozitiei ruse,
precum Alexet
avalnii, pe
organizatorii de
proteste, persoane
fizice care
gestionau conturi
online critice la
adresa autoritatilor
Tuse sau prezentau
rapoarte privind
situatia politicd si
pe activistii care se
opuneau razboiului
de agresiune
impotriva Ucrainei.
SORM a fost, de
asemenea, folosit
pentru a plasa in
arest preventiv
persoane suspectate
de activitati
antiguvernamentale.
SORM a avut un
impact profund
asupra capacitatii
rusilor de a obtine
informatii obiective
despre razboiul de
agresiune impotriva
Ucrainei. Acesta

a fost utilizat pentru
a bloca traficul
provenind de la mii
de site-uri web si
servicii occidentale,
precum gi accesul la
acestea.




Norsi-Trans
participa la
dezvoltarea,
furnizarea si
mentenanta SORM,
inclusiv

a hardware-ului gi
a software-ului
integrate in retelele
de telecomunicatii,
permiténd astfel
agentiilor de
informatii s
acceseze direct
intregul trafic.
SORM include
echipamente de
monitorizare
instalate in
instalatiile
furnizorilor de
servicii de
telecomunicatii.
Astfel de
echipamente de
monitorizare
furnizeaza
informatii agentiei
de informatii

a guvernului rus,
inclusiv privind
apeluri telefonice,
mesaje text, e-
matluri §i traficul de
internet, SORM
faciliteazd, de
asemenea, accesul
la datele privind
comunicatiile
asociate cu aplicatia
de mesagerie,
metadate, numere
de telefon mobil,
identificatori de
telefon,
geolocalizare,
nume, adrese de e-
mail si adrese IP.

Norsi-Trans este un
furnizor esential al




SORM care
respectd ceringele
de interceptare
impuse de FSB si
sprijin
functionarea
infrastructurii ruse
de supraveghere

a comunicatiilor.
Norsi=Trans T§i
desfasoard
activitatea intr-un
cadru stabilit i
supravegheat de
autoritifile ruse.
Aceste autoritati
aproba cerintele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
sé coordoneze
planurile de
[implementare,
supravegheazi
conformitatea si
utilizeaza -
echipamentele
pentru activitéiti de
interceptare directa,

n consecintd,
orsi-Trans

echipamente special
concepute pentru
a satisface cerintele

rin urmare, Sergey
Ovchinnikov acord3)

societdtii civile §i



a opozitiel

Sexul: masculin

activitatea la
Moscova §i la Nijni
[Novgorod si
dezvoltd si
implementeaza
software gi
hardware pentru
asa-numitul sistem
de masuri de
ciutare operationald
(SORM) 51 oferd
asistentd in privinta
acestora. LLC
Citadel este cel mai
mare producator §i,
se pare, cel mai
important furnizor
de hardware si
software SORM din
Rusia. fn functia sa
de director executiv,
[Mikhail Fomin este
responsabil de
activitatile LLLC
Citadel legate de
productia si
furnizarea de
hardware §i
software legate de
SORM.

SORM este un
sistemn de
supraveghere
utilizat incé de la
mijlocul anilor
1990 pentru

a controla internetul
si comunicatiile
mobile In Rusia,
mai precis pentru

a monitoriza
apelurile telefonice,

democratice.
01. Mikhail Mikhailovich |Functie: director executiv al [Mikhail Fomin este (13.7.2026
FOMIN LLC «Citadel» directorul executiv
rusd: Muxaun Data nasterii: 22.3.1981 al LLC Citadel.
MuxaiinoBuu Cetiitenie: rusi LLC Citadel isi
GOMUH) ’ desfisoars




e-mailurile,
utilizarea
internetului,
mesajele text si
retelele sociale.
Furnizorii de
servicii de telefonie
mobild gi de acces
la internet au
obligatia legald de
a instala SORM.
Acesta este instalat
fin toate centrele de
date rusesti si la toti
furnizorii de
internet exchange
points, precum si in
principalele
motoare de ciutare.
Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
centru de date aflat
la dispozitia
Serviciulul Federal
de Securitate
(FSB).

SORM colecteaza
informatii privind
locatia fizica

a utilizatorilor,
tiparele de
activitate, perioada
de utilizare

a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM
in unul sau mai
multe dispozitive.
Acesta poate fi
utilizat retroactiv si
fara gtirea
furnizorului.
SORM a fost
utilizat pentrn

a viza jurnalisti,
personalitdti ale




opozitiei, grupuri
minoritare si
cetdteni obisnuiti.
A fost, de
asemenea, folosit
pentru a trimite in
judecatd pe
sustindtorii liderilor
opozitiei ruse,
precum Alexei
Navalnii, pe
organizatorii de
proteste, persoane
care gestionau
conturi online
critice la adresa
autoritatilor ruse
sau prezentau
rapoarte privind
situatia politica si
pe activistii care se
opuneau razboiului
de agresiune
impotriva Ucrainei.
SORM a fost, de
asemenea, folosit
pentru a plasa in
arest preventiv
persoane suspectate
de activitati
antiguvernamentale.
SORM a avut un
impact profund
asupra capacitatii
rusilor de a obtine
informatii obiective
despre razboiul de
agresiune impotriva
Ucrainei. Acesta

a fost, de asemenea,
utilizat pentru

a bloca traficul
provenind de la mii
de site-uri web si
servicii occidentale,
precum si accesul la
Acestea.

LLC Citadel
participa la
dezvoltarea,




furnizarea §i
mentenanta SORM,
inclusiv

a hardware-ului si

a software-ului
integrate in retelele
de telecomunicatii,
permitand astfel
agentiilor de .
informatii sa
acceseze direct
intregul trafic.
SORM include
echipamente de
monitorizare
instalate in
instalatiile
furnizorilor de
servicii de
telecomunicatit.
Astfel de
echipamente de
monitorizare
furnizeaza
informatii agentiei
de informatii

a guvernului rus,,
inclusiv privind
apeluri telefonice,
mesaje text, e-
mailuri si traficul de)
internet. SORM
faciliteazd, de
asemenea, accesul
la datele privind
comunicatiile
asoclate cu aplicatia
de mesagerie,
metadate, numere
de telefon mobil,
identificatori de
telefon,
oeolocalizare, nume
si adrese de e-mail
si adrese IP.

LLC Citadel este un
firnizor esential al
SORM care
respectd cerintele

de interceptare




impuse de FSB g1
sprijind
functionarea
infrastructurii ruse
de supraveghere

a comunicatiilor.
LLC Citadel g1
desfasoara
activitatea Intr-un
cadru stabilit si
supravegheat de
autoritdtile ruse.
Aceste autoritati
aprobd ceriniele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
sd coordoneze
planurile de
implementare,
supravegheaza
conformitatea si
utilizeaza
echipamentcle
pentru activitéti de
interceptare directa.
[n consecinti, LLC
Citadel dezvolta gi
furnizeaza
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare,
Mikhail Fomin

- [acorda sprijin
material pentru
incalciri grave ale
drepturilor omului
si abuzuri grave
impotriva acestora,
precum §i pentru
reprimarea
societdtii civile g1
a opozitiei
democratice.




02.

Alexander
[Vladimirovich
GNUTOV

(rusd: AZekcaHup

Bna,uHMH_pOBWI
HYTOB)

Functia: sef al coloniei penale
nr. 10 (din 2024)

fost sef adjunct al coloniei
penale nr. 10 (din 2022 pana
in 2024)

Data nasterii: 9.8.1980
Cetitenia: rusa
Sexul: masculin

[Numirul pasaportului:
6100202615

Alexander Gnutov [13.7.2026
este seful coloniei
penale nr. 10,
situatd in satul
[Udamy din
districtul Zubovo-
Polyansky al
Republicii
Mordovia. In
acecastd functie
supravegheazi
direct si este
responsabil de
actiunile
desfasurate in
colonia penald

nr. 10 si nu

a asigurat protectia
drepturilor si

a sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare,
Alexander Gnutov
este raspunzétor
pentru abuzurile
comise asupra
detinutilor de cétre
personalul coloniei
penale nr. 10.

Sute de prizonieri
de riazboi ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penala

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane $i
degradante si
torturd, inclusiv
socuri ¢lectrice,
bitii, pozitii de
stres care cauzeaza
ulcere trofice,
violenta sexuala,




simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiagi tratament
ca gl prizonierii de
razboi si sunt
retinuti fird proces
sau statut.
Aparitorii
drepturilor omului
au semnalat
conditiile innmane
si tortura din
colonia penala

nr. 10 incepénd din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare,
Alexander Gnutov
este rdspunzator
pentru incalcéri
grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv torturd i
alte tratamente
crude, inumane sau
degradante.

93,

Alexel Vladimirovich
IANASHKIN

(rusd: Anekceit
BnaguMuposuy
AHAIIKHH)

Functia: sef adjunct al
coloniei penale nr. 10

Data nasterii: 9.6.1978
Cetitenia: rusi
Sexul: masculin

[Numdrul pasaportului:
8902524698

Alexei Anashkin
este sef adjunct al
coloniei penale
nr. 10, situatd Tn
satul Udarny din
districtul Zubovo-
Polyansky al ~
Republicii
Mordovia. in
aceastd functie
supravegheaza
direct si este
responsabil -de
actiunile
desfisurate in
colonia penald

mr. 10 si nu

a asigurat protectia
drepturilor si

13.7.2026




a sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare, Alexei
Anashkin este
raspunzitor pentru
abuzurile comise
asupra detinutilor
de citre personalul
coloniei penale

mr. 10.

Sute de prizonieri
de razboi ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penala

nr. 10. Fostii
detinufi informeaza
despre tratamente
inumane §i
degradante si
torturd, inclusiv
socuri electrice,
bitii, pozitii de
stres care cauzeazi
ulcere trofice,
violentd sexuala,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiagi tratament
ca si prizonierii de
rdzboi §i sunt
retinuti fard proces
sau statut.
Apéaratorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepand din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare,
Alexander
Anashkin este




rdspunzator pentru
incalcdri grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura gi
alte tratamente
crude, inumane sau
degradante.

04,

Egor Viktorovich
AVERKIN

(rusd: Erop
BHKTOPOBHY
ABEPKHH)

Functia: sef adjunct al
coloniei penale nr. 10

Data nagterii: 8.10.1992
Cetdtenia: rusa
Sexul: masculin

Numérul pasaportuiui:
8912267789

Egor Averkin este
sef adjunct al
coloniei
penitenciare nr. 10,
situatd In satul
[Udarny din
districtul Zubovo-
Polyansky al
Republicii
Mordovia. In
aceasta functie

. [supravegheaza

direct i este
responsabil de
actiunile
desfasurate Tn
colonia penala

mr. 10 §i nu

a asigurat protectia
drepturilor §i

a sigurantei
detinutilor gi
mentinerea ordinii.
Prin urmare, Egor
Averkin este
rdspunzator pentru
abuzurile comise
asupra detinutilor
de catre personalul
coloniei penale

mr. 10.

Sute de prizonieri
de rdzboi ucraineni,
precum §i civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti In
colonia penald

mr. 10. Fostii
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detinuti informeaza
despre tratamente
inumane si
degradante si
tortura, inclusiv
socuri electrice,
batdi, pozitii de
stres care cauzeazi
ulcere trofice,
violen{d sexuald,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiagi tratament
ca si prizonierii de
rizboi §i sunt
retinuti fard proces
sau statut,
Apdritorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepénd din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare, Egor
Averkin este
rdspunzitor pentru
incdlcdri grave ale
drepturilor omului
san abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente
crude, inumane sau

(rusé: Anexkcanap

A HATOILEBHY
CPHIIAHHH)

Data nasterti: 6.10,1991
Cetifenia: rusa
Sexul: masculin

Numdrul pagaportului;
8911222216

adjunct al coloniei
penale nr. 10,
situatd In satul
Udarny din
districtul Zubovo-
Polyansky al
Republicii
Mordovia, In
aceastd funcfie

degradante.
5. |Alexander Anatolevich[Functia: sef adjunct al Alexander 13.7.2026
GRISHANIN coloniei penale nr, 10 Grishanin este sef




supravegheaza
direct si este
responsabil de
actiunile
desfagurate in
colonia penala

mr. 10 §i nu

a asigurat protectia
drepturilor si

a sigurantel
detinutilor g1
mentinerea ordinii.
Prin urmare,
Alexander
Grishanin este
raspunzator pentru
abuzurile comise
asupra detinutilor
de citre personalul
coloniei penale

nr. 10.

Sute de prizonieri
de rdzboi ucraineni,
precum §i civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti Tn
colonia penald

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane si
degradante si
torturd, inclusiv
socuri electrice,
bitdi, pozitii de
stres care cauzeazi
ulcere trofice,
violentd sexuald,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiagi tratament
ca si prizonierii de
rizboi si sunt
retinufi fard proces
sau statut.
rf\pﬁrﬁtorii




drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepand din
2012, inclusiv fata
de detinutii rusi.
[Prin urmare,
Alexander
Grishanin este
raspunzator pentru
incilciri grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente
crude, inumane sau
degradante.

D6.

Semyon Viktorovich
FKUZNETSOV

(rusa: Cemen

[Bukropoeug
KY3HELIOB)

Functia: sef adjunct al
coloniei penale nr. 10

Data nagterii: 18.11.1982
Cetidtenia: rusi

Sexul: masculin
Numirul pasaportului:
79271857062

Semyon Kuznetsov
este sef adjunct al
coloniei penale

nr. 10, situati in
satul Udarny din
districtul Zubovo-
[Polyansky al
Republicii
Mordovia. In
aceastd functie
supravegheaza
direct i este
responsabil de
actiunile
desfasurate n
colonia penala

nr. 10 §i nu

a asigurat protectia
drepturilor si

a sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare,
Semyon Kuznetsov
este raspunzator
pentru abuzurile
comise asupra
detinutilor de citre
personalul coloniei
penale nr. 10.
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Sute de prizonieri
de rdzboi ucraineni,
precum i civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia pénalé

nr. 10. Fostii
detinufi informeaza
despre tratamente
inumane gi
degradante $i
torturd, inclusiv
socuri electrice,
batai, pozitii de
stres care cauzeaza
ulcere trofice,
violentd sexuald,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
accluiasi tratament
ca si prizonierii de
razboi §i sunt
retinuti fard proces
sau statut,

A paritorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepénd din
2012, inclusiv fata
de detinutii rugi.
Prin urmare,
Semyon Kuznetsov
este rispunzator
pentru incalcari
crave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv torturd §i
alte tratamente
crude, inumane sau
degradante.




7.

I[van Vasilyevich
VESHKIN

(rusé: Hean
Bacuinesny
BELIIKHH)

Functia; sef adjunct al
coloniei penale nr. 10

Data nasterii: 22.12.1991
Cetatenia: rusi

Sexul: masculin
Numérul pasaportului:
8903739994

Ivan Veshkin este
sef-adjunct al
coloniei penale

nr. 10, situatd in
satul Udarny din
districtul Zubovo-
Polyansky al
Republicii
Mordovia. In
aceastd functie
supravegheaza
direct §i este
responsabil de
actiunile
desfasurate in
colonia penald

nr. 10 si nu

a asigurat protectia
drepturilor si

a sigurantei
detinutilor si
mentinerea ordinii.
Prin urmare, Ivan
[Veshkin este
fispunzétor pentru
abuzurile comise
asupra definutilor
de catre personalul
coloniei penale

nr. 10.

Sute de prizonieri
de razboi ucraineni,
precum si civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost definuti in
colonia penald

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane si
degradante si
torturd, inclusiv
socuri electrice,
bitii, pozifii de
stres care cauzeaza
ulcere trofice,
violen{a sexuald,
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simuldri de executii
si refuzul asistentei
medicale. Civilit
sunt supusi
aceluiagi tratament
ca §i prizonierii de
razboi §i sunt
retinuti fird proces
sau statut.
Apdritorii
drepturilor omului
au semnalat
conditiile inumane
si tortura din acest
centru incepénd din
2012, inclusiv fata
de detinutii rusi.
Prin urmare, Ivan
Veshkin este
rdspunzétor pentru
incalcari grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv tortura si
alte tratamente
crude, inumane sau
degradante.

08.

Galina Vasilievna
MOKSHANOVA

(rusa: I'amiua
BacunnesHa
MOKIITAHOBA)

Functia: gsefa unitatii medicale
nr. 13, colonia penala nr. 10
Data nasterii: 16.1.1966
Cetatenia: rusd

Sexul: feminin

Numarul pasaportului:
8910200628

Galina Mokshanova
este sefa unitatii
medicale nr. 13

a coloniei penale
nr. 10, situati in
satul Udarny din
districtul Zubovo-
Polyansky al
Republicti
Mordovia. In
aceasta functie
planificd, conduce,
comanda gi
faciliteaza activitati
desfasurate n
cadrul serviciilor
medicale ale
coloniei penale

nr. 10. Prin urmare,
Galina Mokshanova
este rdspunzitoare

13.7.2026”




pentru abuzurile
comise asupra
detinutilor de cétre
personalul coloniei
penale nr. 10.

Sute de prizonieri
de rdzboi ucraineni,
precum §i civili
ucraineni, capturati
in teritoriile
ucrainene ocupate,
au fost detinuti in
colonia penald

nr. 10. Fostii
detinuti informeaza
despre tratamente
inumane $i
degradante si
torturd, inclusiv
socuri electrice,
bétii, pozitii de
stres care cauzeazi
ulcere trofice,
violenti sexuala,
simuldri de executii
si refuzul asistentei
medicale. Civilii
sunt supusi
aceluiagi tratament
ca si prizonierii de
razboi si sunt
retinuti fard proces
sau statut.
Apardtorii
drepturilor omulut
au semnalat.
conditiile inumane
si tortura din acest
centru incepand din
2012, inclusiv fatd
de detinutii rusi.
Prin urmare, Galina
Mokshanova este
rispunzitoare
pentru incilcri
grave ale
drepturilor omului
sau abuzuri grave
impotriva acestora,
inclusiv torturd si




alte tratamente
crude, inumane sau
degradante.

In sectiunea ,,B. Persoane juridice, entitati $i organisme™ se adaugi urmaitoarele

rubrici;

sub denumirea de
Mail.ru group, VK
Company Limited)
(rusid: VK)

Leningradsky prospekt 39,
bld. 79

Vk.com
Vk.company

INN (numarul rusesc de
identificare fiscala):
3900015862

CIF (CIF): 3900015862

Numaérul de Inregistrare
(OGRN): 1233900010585

principalele societiti
din domeniul
tehnologiei din Rusia.
Aceasta furnizeaza
servicii de e-mail si
dechatsi
administreazi
aplicatiile si site-ul de
socializare
VKontakte.

VK este societatea-
mama

a Communication
Platform LLC,
dezvoltatorul g1
administratorul
aplicatiei pentru
telefoane mobile Max
sprijinitd de stat.
Dezvoltarea aplicatiei
[Max s-a realizat sub
supravegherea
Serviciului Federal de
Securitate (FSB), care
a stabilit cerinte pe
care dezvoltatoril
aplicatiei Max
trebuiau si le
indeplineasca.
Aplicatia Max trebuie
preinstalatd pe toate
telefoanele mobile si
tabletele vandute in
Rusia si este integratd
in serviciul
Gosuslugi.

Potrivit mai multor
experti, aplicatia Max
dispune de functii
ample de

Denumirea Informatii de identificare Motive Data
includerii
pe lista
,3.IVK (cunoscutd anterior|Adresa: Moscow, 125167, |[VK este una dintre  |13.7.2026




supraveghere si poate
monitoriza
comunicatiile,
inclusiv utilizarea
retelelor virtuale
private (VPN), poate
colecta date despre
alte aplicatii instalate
pe telefon, poate
monitoriza agendele
de contacte si poate
identifica locatia
utilizatorilor si poate
instala actualizari
autonome. Lansarea
si promovarea
aplicatiei Max de
citre statul rus au fost
insotite de reprimarea
si blocarea altor
aplicatii
independente, cum ar
fi WhatsApp si
Telegram, precum si
de o campanie meniti
sd limiteze utilizarea
[VPN-urilor, care
permiteau
utilizatorilor s&
acceseze confinuturi
blocate in Rusia.

Informatiile colectate
de autorititile ruse
prin intermediul
aplicatici Max au
servit drept temei
pentru amendarea
unui cetétean rus din
cauza continutului
publicat in aplicatie.
Aplicatia Max

a beneficiat de pe
urma blocajelor
impuse de guvern in
ce priveste accesul la
concurentii
occidentali si
independenti, precum
[nstagram, Facebook,
Telegram i




WhatsApp, ceea ce i-
a permis sd 1si creascé
veniturile si cota de
piata.

VK a cooperat cu
autoritatile ruse in
cadrul actiunilor
represive ale acestora,
inclusiv prin
furnizarea
autorititilor ruse de
date referitoare la
utilizatorii serviciilor
sale care au publicat
confinuturi cu
caracter critic la
adresa razboiului de
agresiune al Rusiei
impotriva Ucrainei
sau alte continuturi
interzise de autoritati.

VK a participat, de
asemenea, la
interdictia impusa de
stat privind utilizarea
VPN-urilor, prin
intermediul carora
utilizatorii rusi de
internet puteau accesa
anterior confinuturi
independente pe
internet.

Prin urmare, VK
acordd sprijin tehnic
pentru reprimarea
societdtii civile si

a opozitiei
democratice, inclusiv
prin sprijinirea si
facilitarea unor astfel
de actiuni.




Communication
Platform LLC

(rusd: AKIMOHEpPHOE
O0uiecTBO
HMuBecTHLIHOHHAA
Komnanus
KoMMyHHKalLIMOHHAsA
[nardopma)

Adresa: PR-KT

Russian Federation
www.complatform.ru
mail(@complatform.ru

INN (numarul rusesc de
identificare fiscala):
0714058267

CIF (CIF): 9714058267

LENINGRADSKII D. 39,
STR. 79, 125167 MOSCOW,

Communication
Platform LLC este

o filialda a VK
(cunoscuta anterior
sub denumirea de
Vkontakte) si este
dezvoltatorul si
administratorul
aplicatiei pentru
telefoane mobile Max
sprijinitd de stat.
Dezvoltarea aplicatiei
Max s-a realizat sub
supravegherea
Serviciului Federal de
Securitate (FSB), care
a stabilit cerinte pe
care dezvoltatorii
aplicatiei Max
trebuiau sa le
indeplineasca.
Aplicatia Max trebuie
preinstalata pe toate
telefoanele mobile si
tabletele vandute in
Rusia si este integrata
in serviciul
Gosuslugl.

Potrivit mai multor
experti, aplicatia Max
dispune de functii
ample de
supraveghere si poate
monitoriza
comunicatiile,
inclusiv utilizarea
retelelor virtuale
private (VPN), poate
colecta date despre
alte aplicatii instalate
pe telefon, poate
monitoriza agendele
de contacte, poate
identifica locatia
utilizatorilor si poate
instala actualizari
autonome. Lansarea
S1 promovarea
aplicatiei Max de
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cétre statul rus au fost
insotite de reprimarea
si blocarea altor
aplicatii
independente, cum ar
fi WhatsApp si
Telegram, precum si

- |[de o campanie menitd

sd limiteze utilizarea
VPN-urilor, care
permiteau
utilizatorilor s
acceseze continuturi
blocate in Rusia.

Informatiile colectate
de autoritdtile ruse
prin intermediul
aplicatiei Max au
servit drept temei
pentru amendarea
unui cetitean rus din
cauza continutului
publicat Tn aplicatie.
Prin urmare,
Communication
Platform LLC acorda
sprijin tehnic pentru
reprimarea societitii
civile i a opozitiei
democratice, inclusiv
prin sprijinirea i
facilitarea unor astfel
de actiuni.

. |VAS Experts

(rusa: Obuecrso ¢
OrpaHHYEeHHOH
OTBETCTBEHHOCTHIO
Bac Dxcniepre)

Adresa: Saint Petersburg,
Avenue Liteyny 26, building
a, office 5-13

[Numaérul de inregistrare
(OGRN): 1137847014337

INN (numarul rusesc de
identificare fiscald)
7841476577

VAS Experts produce,
dezvolta si
comercializeaza
hardware §i software
legate de asa-numitul
sistem de misuri de
ciutare operationald
(SORM).

SORM este un sistem
de supraveghere
utilizat inca de la
mijlocul anilor 1990
pentru a controla
internetul si
comunicatiile mobile
in Rusia, mai precis
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pentru a monitoriza
apelurile telefonice,
e-mailurile, utilizarea
internetului, mesajele
text si retelele sociale.
Furnizorii de servicii
de telefonie mobila si
de acces la internet au
Jobligatia legald de

a instala SORM.
Acesta este instalat in
toate centrele de date
rusesti §i la toti
furnizorii de internet
exchange points,
precum §i in
principalele motoare
de cautare. Traficul
utilizatorilor este
copiat pe un server
separat sau Intr-un
centru de date aflat la
dispozitia Serviciului
Federal de Securitate
(FSB).

SORM colecteazi
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de activitate,
perioada de utilizare
a dispozitivelor,
comportamentul
utilizatorilor st
utilizarea unor
diferite cartele SIM In
unul sau mai multe
dispozittve. Acesta
poate fi utilizat
retroactiv i fard
stirea furnizorului.

SORM a fost utilizat
pentru a viza
jurnalisti,
personalititi ale
opozitiei, grupuri
minoritare §i cetdfeni
obisnuiti. A fost, de
asemenea, folosit
pentru a trimite in




judecatd pe
sustindtorii liderilor
opozitiei ruse, precum
Alexei Navalnii, pe
organizatorii de
proteste, persoane
fizice care gestionau
conturi online critice
la adresa autoritatilor
ruse sau prezentau
rapoarte privind
situatia politicd si pe
activigtii care se
opuneau razboiului de
agresiune impotriva
Ucrainei. SORM

a fost, de asemenea,
folosit pentru a plasa
in arest preventiv
persoane suspectate
de activitati
antiguvernamentale.
SORM a avut un
impact profund
asupra capacittii
cetdtenilor rusi de

a accesa informatii
obiective despre
razboiul de agresiune
impotriva Ucrainei.
Acesta a fost, de
asemeneca, utilizat
pentru a bloca traficul
provenind de la mii
de site-uri web §i
servicii occidentale,
precum si accesul la
acestea.

VAS Experts particip
la dezvoltarea,
furnizarea si
mentenanta SORM,
inclusiv a hardware-

integrate in retelele de
telecomunicatii,
permitdnd astfel
agentiilor de
informatii sd acceseze
direct intregul trafic.

ului si a software-ului

!



VAS Experts este un
furnizor esential al
SORM care respecti
cerintele de
interceptare impuse
de FSB si sprijinad
functionarea
infrastructurii ruse de
supraveghere

a comunicatiilor.
[VAS Experts 151
desfasoard activitatea
intr-un cadru stabilit
si supravegheat de
autoritatile ruse.
Aceste autoritafi
aproba cerintele
tehnice pentru
implementarca
sistemului SORM,
solicitd operatorilor
sd coordoneze
planurile de
implementare,
supravegheazi
conformitatea gi
utilizeaza
echipamentele pentru
activitati de
interceptare directd.
in consecints, VAS
Experts dezvolta §i
furnizeaza
echipamente special
concepute pentru

a satisface cerintele

de supraveghere
stabilite de FSB.

Prin urmare, VAS
Experts acorda sprijin
material pentru
incalcari grave ale
drepturilor omului si
abuzuri grave
impotriva acestora,
precum si pentru
reprimarea societétii
civile si a opozitiei
democratice.




. [Norsi-Trans

alias Closed Joint-
Stock Company
«Norsi-Trans»
(rusa: 3akpeiToe
AKIHOHEpHOE
Obwectso «Hopcn-
Tpanc»)

Adresa: 127015 Moscow,
Bolshaya Novodmitrovskaya
Street 12, building 15, floor
2, room 36

Data inregistrarii: 16.1.2003
Numarul de inregistrare:
(OGRN): 1037700030477
INN (numdrul rusesc de

identificare fiscala)
7705051215

Societatea pe actiuni
de tip Inchis «Norsi-
Trans» produce,
dezvoltd si
comercializeaza
hardware §i software
legate de aga-numitul
sistem de mdsuri de
céutare operationala
(SORM).

SORM este un sistem
de supraveghere
utilizat incd de la
mijlocul anilor 1990
pentru a controla
inteérnetul si
comunicatiile mobile
in Rusia, mai precis
pentru a monitoriza
apelurile telefonice,
e-mailurile, utilizarea
internetului, mesajele
text si retelelc sociale.
Furnizorii de servicii
de telefonie mobila si
de acces la internet au
obligatia legald de

a instala SORM.
Acesta este instalat Tn
toate centrele de date
rusesti si la toti
furnizorii de internet
exchange points,
precum si in
principalele motoare
de cautare. Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
centru de date aflat la
dispozitia Serviciului
Federal de Securitate
(FSB).

SORM colecteazi
informatii privind
locatia fizicd

a utilizatorilor,
tiparele de activitate,
perioada de utilizare
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a dispozitivelor,
comportamentul
utilizatorilor §i
utilizarea unor
diferite cartele SIM in
unul sau mai multe
dispozitive. Acesta
poate fi utilizat
retroactiv si fard
stirea furnizorului.

SORM a fost utilizat
pentru a viza
jurnalisti,
personalititi ale
opozitiei, grupuri
minoritare §i cetdteni
obisnuiti. A fost, de
asemenea, folosit
pentru a trimite in
judecati pe
sustinatorii liderilor
opozitiei ruse, precum)
Alexei Navalnii, pe
organizatorii de
proteste, persoane
fizice care gestionau
conturi online critice
la adresa autorititilor
ruse sau prezentau
rapoarte privind
situatia politica i pe
activistil care se
opuneau rdzboiului de
agresiune impotriva
Ucrainei. A fost, de
asemenea, folosit
pentru a plasa in arest
preventiv persoane
suspectate de
activititi
antiguvernamentale,
SORM a avut un
impact profund
asupra capacitatii
cetitenilor rusi de

[a obtine informatii
obiective despre
razboiul de agresiune
impotriva Ucrainei.
A fost, de asemenea,




utilizat pentru a bloca
traficul provenind de
la mii de site-uri web
si servicil occidentale,
precum si accesul la
acestea.

Norsi-Trans participa
la dezvoltarea,
furnizarea si
mentenanta SORM,
inclusiv a hardware-
ului si a software-ului
integrate in retelele de
telecomunicatii,
permitind astfel
agentiilor de
informatii s acceseze
direct intregul trafic.
SORM include
echipamente de
monitorizare instalate
in instalatiile
furnizorilor de
servicii de
telecomunicatii.
Astfel de
echipamente de
monitorizare
furnizeaza informatii
agentiei de informatii
a guvernului rus,
inclusiv privind
apeluri telefonice,
mesaje text, e-mailuri
si traficul de internet.
SORM faciliteazi, de
asemenea, accesul la
datele privind
comunicatiile asociate;
cu aplicatia de
mesagerie, metadate,
numere de telefon
mobil, identificatori
de telefon,
geolocalizare, nume,
adrese de e-mail gi
adrese IP.
Norsi-Trans este un
furnizor esential al
SORM care respecti




cerintele de
interceptare impuse
de FSB si sprijina
functionarea
infrastructurii ruse de
supraveghere

a comunicatiilor.
[Norsi-Trans isi
desfédsoard activitatea
intr-un cadru stabilit
si supravegheat de
autorititile ruse.
Aceste autorititi
aproba cerintele
tehnice pentru
implementarea
sistemului SORM,
solicitd operatorilor
si coordoneze
planurile de
implementare,
supravegheazi
conformitatea gi
utilizeaza
echipamentele pentru
activitifi de
interceptare directa.
in consecinti, Norsi-
Trans dezvolta si
furnizeaza
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare, Norsi-
Trans acorda sprijin
material pentru
incdlciri grave ale
drepturilor omului si
abuzuri grave
impotriva acestora,
precum si pentru
reprimarea societatii
civile §i a opozitiei
democratice.

LLC Citadel

(rusé: ObuiecTro ¢
OrpaHHYEHHO

Adresa: 127015 Moscow,
Intra-city municipal territory

LLC Citadel isi
desfésoard activitatea
la Moscova si la Nijni
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OTBETCTBEHHOCTBIO
«lIutanens»)

municipal district Butyrsky,
Novodmitrovskaya Street 2B

Numirul de inregistrare
(OGRN): 1157746895690

INN (numadrul rusesc de
identificare fiscald):
9701012339

Adresa: 603098, Nizhny
Novgorod, pr. Gagarina, 50
(Korpus 9), BTS «Chiornaya
Zhemchuzhina»

Numdrul de inregistrare
(OGRN): 1055238018098
INN (numarul rusesc de

identificare fiscald):
5260146265

Novgorod si dezvolta
si implementeaza
software si hardware
pentru asa-numitul
sistem de masuri de
cdutare operationalad
(SORM) si oferd
asistentd in privinta
acestora. LLC Citadel
este cel mai mare
producitor si, se pare,
cel mai important
furnizor de hardware
si software SORM
din Rusia.

SORM este un sistem
de supraveghere
utilizat incé de la
mijlocul anilor 1990
pentru a controla
internetul si
comunicatiile mobile
in Rusia, mai precis
pentru a monitoriza
apelurile telefonice,
e-mailurile, utilizarea
internetului, mesajele
text si retelele sociale.
Furnizorii de servicii
de telefonie mobila si
de acces la internet au
obligatia legald de

a instala SORM.
Acesta este instalat in
toate centrele de date
rusesti si la toti
furnizorii de internet
exchange points,
precum in
principalele motoare
de cautare. Traficul
utilizatorilor este
copiat pe un server
separat sau intr-un
centru de date aflat la
dispozitia Serviciului
Federal de Securitate
(FSB). SORM
colecteazd informatii

privind locatia fizicd




a utilizatorilor,
tiparele de activitate,
perioada de utilizare
a dispozitivelor,
comportamentul
utilizatorilor si
utilizarea unor
diferite cartele SIM n
unul sau mai multe
dispozitive. Acesta
poate fi utilizat
retroactiv si fard
stirea furnizorului,

SORM a fost utilizat
pentru a viza
jurnalisti,
personalitati ale
opozitiel, grupuri
minoritare §i cetdteni
obisnuiti, A fost, de
asemenea, folosit
pentru a trimite in
judecati pe
sustindtorii liderilor
opozitiei ruse, precum
Alexei Navalnii, pe
organizatorii de
proteste, persoane
care gestionau conturi
online critice la
adresa autoritatilor
ruse sau prezentau
rapoarte privind
situafia politica si pe
activistii care se
opuneau rdzboiului de
agresiune impotriva
Ucrainei. SORM

a fost, de asemenea,
folosit pentru a plasa
in arest preventiv
persoane suspectate
de activitafi
antiguvernamentale,
A avut un impact
profund asupra
capacititii cetitenilor
rusi de a accesa
informatii obiective

despre riazboiul de



[zggresiune impotriva
crainei gi a fost
utilizat pentru a bloca
traficul provenind de
la mii de site-uri web
si servicii occidentale,
precum $i accesul la
acestea,

LLC Citadel participad
la dezvoltarea,
furnizarea i
mentenanta SORM,
inclusiv a hardware-
ului si a software-ului
integrate in retelele de
telecomunicatii,
permitand astfel
agentiilor de
informatii sd acceseze
direct intregul trafic.
SORM include
echipamente de
monitorizare instalate
in instalatiile
furnizorilor de
servicii de
telecomunicatii.
Astfel de
echipamente de
monitorizare
furnizeaza informatii
agentiei de informatii
a guvernului rus,
inclusiv privind
apeluri telefonice,
mesaje text, e-mailuri
si1 traficul de internet.
SORM faciliteazi, de
asemenea, accesul la
datele privind
comunicatiile asociate
cu aplicatia de
mesagerie, metadate,
numere de telefon
mobil, identificatori
de telefon,
geolocalizare, nume,
adrese de e-mail §1
adrese IP.




LLC Citadel este un
furnizor esential al
SORM care respecti
cerintele de
interceptare impuse
de FSB si sprijina
functionarea
infrastructurii ruse de
supraveghere

a comunicatiilor.

LLC Citadel 15i
desfdsoard activitatea
intr-un cadru stabilit
si supravegheat de
autorititile ruse,
Autorititile aproba
cerinfele tehnice
pentru implementarea
sistemului SORM,
solicitd operatorilor
s coordoneze
planurile de
implementare,
supravegheazi
conformitatea si
utilizeazi
echipamentele pentru
activititi de
interceptare directa.
in consecinti, LLC
Citadel dezvolta si
furnizeaza
echipamente special
concepute pentru

a satisface cerintele
de supraveghere
stabilite de FSB.

Prin urmare, LLC
Citadel acorda sprijin
material pentru
incélcari grave ale
drepturilor omului i
abuzuri grave
impotriva acestora,
precum §i pentru
reprimarea societatii
civile si a opozitiei
democratice.

ELIL http://data.europa.ew/eli/reg_impl/2026/1708/0j
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